GOBIERNO DE PUERTO RICO
MUNICIPIO AUTONOMO DE PONCE

Legislatura Municipal
APARTADO 331709
PONCE PR 00733-1709

ORDENANZA NUMERO 24

SE6— 2017

PARA ENMENDAR LA ORDENANZA NUMERO 93, SERIE 2005-2006,
QUE APROBO EL MANUAL DE PROCEDIMIENTOS PARA EL
CENTRO DEL SISTEMA DE VIGILANCIA VISUAL ELECTRONICA
DEL MUNICIPIO AUTONOMO DE PONCE PARA CORREGIR
ALGUNOS INCISOS Y PARA SUSTITUIR OTROS CON RELACION AL
PROCEDIMIENTO DE VERIFICACION DE SISTEMAS Y EQUIPO; Y
PARA OTROS FINES

POR CUANTO:

POR CUANTO:

POR CUANTO:

POR CUANTO:

El Municipio Auténomo de Ponce, mediante la Ordenanza Ntimero
74, Serie 2005-2006, cred el Programa de Vigilancia Electronica en
distintos lugares de nuestra ciudad;

Posteriormente, mediante la aprobacién de la Ordenanza Namero 93,
Serie 2005-2006, se aprob6é un Manual de Procedimientos para el
Centro del Sistema de Vigilancia Visual Electrénica del Municipio
Autonomo de Ponce;

Como parte de la lucha contra la alta incidencia criminal en todo
Puerto Rico, la Administracion Municipal de Ponce tiene enire sus
prioridades, mejorar y sofisticar la vigilancia utilizando todos los
medios tecnologicos disponibles y a su alcance. Estos medios,
protegen no solo a la cindadania, sino que procuran un mayor grado
de fiscalizacion de Ia propia gestién gubernamental;

Al mismo tiempo, debe revisar sus reglamentaciones y politicas
publicas promulgadas con el fin de garantizar los derechos civiles de
cada cindadano establecidos en la Constitucién de Puerio Rico v la
de Estados Unidos de América;


Nota Importante
Sticky Note
Enmienda la OM-2005-06-093


SECCION TERCERA: Para afiadir el inciso "a" en el Artculo VII: DEBERES Y
RESPONSABILIDADES DEL PERSONAL ASIGNADO AL CENTRO DE CONTROL
DEL SISTEMA DE VIGILANCIA VISUAL ELECTRONICA para que lea de la siguiente

forma;

a- El Comisionado de la Policia Municipal seleccionara y
designara el personal que ocupara todas las posiciones del
Cenfro de Control del Sistema de Vigilancia Vismal de la
Policia Municipal segin se desglosan m#s adelante y
aquellas otras que estime necesario,

SECCI(')N CUARTA: Para enmendar el Articulo VIII, inciso B, para que lea de la
siguiente forma:

B. Las puertas del Centro de Confrol contaran con
un sistema de confrol de acceso electrémico para
reconocer al personal con aceeso autorizado.

SECCION QUINTA: Para enmendar el Articulo IX, inciso A, especificamente
donde dice “Policia de 1a Comunidad”, para que lea de la siguiente manera:

A. El Centro de Control del Sistema de Vigilancia Visual
Electronica integra en sus operaciones el centro de mando
y el despacho de Ia Policia Municipal. Toda informacion
que recopile el teleoperador a través de los sistemas de
telecomunicaciones debera ser registrada por éste en el
sistema de despacho y em los formularios oficiales
correspondientes.

SECCION SEXTA: Para enmendar el Articulo XI, inciso A, especificamente
donde dice “niimero de querella”, para que lea de Ia signiente manera:

A, Todo incidente o evemto grabado, como parte de Ias
funciones realizadas en el Ceniro de Control, que sea
considerado no rutinarie o trascendente, sera preservado
por el término minimo de un (1) aiio y un (1) mes y se le
asignara un nimero de evento significativo.
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Para afiadir un sexto pérrafo en el Articulo XTI para que lea

La Policia Municipal coordinar4 con el Departamento de
Obras Publicas Municipal la colocacién de rdétulos
estableciendo zonas de grabacion mediante cdmaras de
seguridad para conocimiento del pihiblico que indiquen
que la Policia Mimicipal esti monitoreande y grabando
cualquier actividad en dicha zona.

Para enmendar los incisos “G” y “H” del Articulo XIII para

MANEJO DE ESTADISTICAS E INFORMES SOBRE
LAS OPERACIONES DEL CENTRO DE CONTROL
DEL. SISTEMA DE VIGILANCIA VISUAL
ELECTRONICA

G. Toda copia de fotos o video sera entregada por el
Coordinador mediante orden de tribunal competente y Ia
autorizacion del Comisionado de la Policia Municipal.

H. El Comisionade estableceri las fechas en que
periédicamente deberan emitirse informes estadisticos.
Estos informes deberin entregarse em la oficina del
Comisionado.

Para enmendar el Articulo XIV, para eliminar los incisos,

“H hasta el “N” y modificar los incisos “A”, “D”, “E”, “F y “G” para que lean de la.

SECCION SEPTIMA:
cOmO Sigue:
SECCION OCTAVYA:
que lean como sigus:
XIII.
SECCION NOVENA:
siguiente forma:
XIV.
A,
B.
Ord. Nam. 24

Serie 2016 - 2017

PROCEDIMIENTO DE VERIFICACION DE
SISTEMAS Y EQUIPO

Este procedimiento se realizara cada vez que el programa sea
desconectado o sea afectado por un cambio de voltaje o
carerncia de energia eléctrica o problema téenico.

El procedimiento se realizard por las siguientes personas
autorizadas: el analista de fmagenes o el Coordinador del
Centro. -
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SECCION DECIMA:
ala23.

Ord. Nvun. 24
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. La hoja de cotejo estars ubicada en el archivo de formularios.

En esta hoja se anotara ¢l funcionamiento de cada equipo que
se encuentra en el drea de operaciones.

. Para verificar el rack de servidores primeramente se deberi

encender el monitor (KVM) y asegurarnos que lz luz de
“power” o encendido esta en verde,

. Para saber que los servidores estén prendidos se debe verificar

que el interruptor de “power™ esté en verde, de no estarlo hay
que presionarlo una sola vez para que comience ¢l proceso de
encendido (hacerlo en los 8 servidores). Al estar encendido se
debe poder ver la pantalla en el monitor. Para cambiar de
monitor en monitor, presionar o usar la tecla de “Print
Screen” y elegir el servidor deseado.

. Para asegurarse que las estaciones de trabajo estin encendidas

se debe verificar primero el interruptor de “power” de los
monitores que estén en color verde si no lo estd, presionar el
botén una vez. Para asegurarse que la torre o umidad de
procesamiento central estd encendida verificar el interraptor
de “power” que esté verde, si no lo estd, apretamos una sola
vez. La panialla de la forre se debe ver en el monitor y usted
podri entrar al sistema operativo con las debidas credenciales.

. Si el rack de servidores y la estacién de trabajo estin

completamente funcionales, se podra entrar a la aplicacién de
video cimaras, a la aplicacion de DTOP o a Ia aplicacién del
Departamento de Justicia.

. Se tiene que anotar todo lo operable y no operable y hacer

observaciones en caso de algiin sistema no esté funcionando o
esté roto. .

Esta hoja se tiene que entregar 2l Coordinador.

Se eliminan los anejos contenidos en las paginas desde la 18
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SECCION UNDECIMA: Si cualquier disposicién de esta Ordenanza fuese
declarada inconstitucional o nula por un tribunal con jurisdiccion, la sentencia dictada a ese
efecto no afectars, perjudicara o invalidara el resto de la Ordenanza, quedando sus efectos
limitados a la disposicién que asf fuere declarada.

SECCION DUODECIMA: 1a presente Ordenanza entrard en vigor diez (10) dias
después de la publicacién del correspondiente edicto informando sobre su aprobacion de
conformidad con lo dispuesto en el inciso (a) del Articulo 2.003 de Ley de Municipios
Autonomos, segim enmendada, 21 L.P.R.A. § 4053 (a).

SECCION DECIMOTERCERA: Copia cerfificada de esta Ordenanza serd
enviada a la Oficina del Adminisitador de la Ciudad, al Comisionado de la Policia
Municipal, Comandante de la Regién de Ponce de la Policia de Puerto Rico, a la Jueza

" Administradora y a la Biblioteca del Tribunal de Ia Region Judicial de Ponce, a la Oficina

del Comisionado de Asuntos Municipales (OCAM). Ademas, se enviard copia cerfificada
de la Ordenanza a la Secretaria Municipal, a la Oficina de Servicios Legales y a la Oficina
de Prensa y Comunicaciones del Municipio Autdnomeo de Ponce.

APROBADA ESTA ORDENANZA POR LA LEGISLATURA MUNICIPAL DE
PONCE, PUERTO RICO, A LOS 2 DIAS DEL MES DE MARZO DE 2017.

SOMETIDA ESTA ORDENANZA A MI CONSIDERACION A LOS 2  DIAS
DEL MES DE MARZO DE 2017, Y APROBADA Y FIRMADA POR M{ A LOS /3
DfAS DEL MES DE MARZO DEL 2017.

ol £ pga W,cw
AL , DMD

. MELEND
ALCALDESA
Revisado por: SDV
nmc 0{ D\(
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CERTIFICACION

YO: MARIELT SANTIAGO GAUTIER, SECRETARIA DE LA
LEGISLATURA MUNICIPAL DE PONCE, PUERTO RICO:

CERTIFICO: Que la precedente Ordenanza Nimero 24, Serie de 2016-2017,
PARA ENMENDAR LA ORDENANZA NUMERO 93, SERIE 2005-2006, QUE
APROBO EL MANUAL DE PROCEDIMIENTOS PARA EL CENTRO DEL
SISTEMA DE VIGILANCIA VISUAL ELECTRONICA DEL MUNICIPIO
AUTONOMO DE PONCE PARA CORREGIR ALGUNOS INCISOS Y PARA
SUSTITUIR OTROS CON RELACION AL PROCEDIMIENTO DE
VERIFICACION DE SISTEMAS ¥ EQUIPO; Y PARA OTROS FINES; fue
aprobada en la Sesién Extracrdinaria celebrada el dia jueves, 2 de marze de 2017; eon
les votos afirmatives de los siguientes Legisladores a saber:

HON JORGE LUIS BAYONA NEGRON : HON ANTONIO QUILICHINI TERSSGNNIERE
HON GLORYVEE BERENGUER GARCIA HON VICTOR SANTFOS REYES CABEZA

FON JUSTINTANO DIAZ MALDONADD HON NORBERTQ RODRIGUEZ ALICEA

HON LUIS M. IRTZARRY PABON HON ERASTO ROPRIGUEZ MARTINEZ

HON RAFAEL A. MATEU CINTRON HON JANECE YANESSA TORRES TORRES

HON FELIX J. MALDONADO RODRIGUEZ HON HERIBERTO VEGA RIVERA

HON GADIMEL MORALES OLIVERA HON LUCLA DE LOS ANGELES VELAZQUEZ PAGAN
" HON EMMANUEL PINEIRO CASTRO HON MARTA E. VICENS RIVERA

Esta Ordenanza fue firmada por el Presidente y la Secretaria de la Legislatura
Municipal, el jueves, 2 de marzo de 2017, debidamente sometido a Ia Alcaldesa el dia
viernes, 3 de marzo de 2017, y ésta lo firmé el dia Iumes, 13 de marzo de 2017,

CERTIFICO: Ademss, que de acuerde con las Actas bajo mi custodia, aparece
que todos los Legisladores fueron debidamente citados para la referida Sesién en la forma

que determina la Ley.

Y, PARA QUE ASI CONSTE, y a los fines procedentes, expido la presente con mi
firma y el Sello Oficial del Mumicipio Asténomo de Ponce, hoy dia martes, 14 de marzo
de 2017. * |

 SECRETARIA LEGISLATURA MUNICIPAL

0
i
i

(SELLO OFICIAL
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MANUAL DE PROCEDIMIENTOS DEL CENTRO DE
CONTROL DEL SISTEMA DE VIGILANCIA VISUAL
ELECTRONICA DE LA POLICIA MUNICIPAL DE PONCE

INTRODUCCION

El MUNICIPIO AUTONOMO DE PONCE en cumplimiento de la
politica publica local, estatal y federal, orientada a velar por el
bienestar de toda la comunidad en un- gobierno de ley y orden;
promoviendo, a su vez, la proteccion de vida y propiedad ante los
riesgos y peligros a que esta expuesta nuestra comunidad, establece
las facilidades estructurales y la normativa que servira de base a la
operacion del Centro de Control y Vigilancia Visual Electrénica. La
operacion de dicho Centro es una labor en conjunto conformada por la
Policia Municipal y la Policia Estatal. No obstante, se delegara la
supervision de los trabajos que alli se efectlan al Comisionado de la
Policia Municipal. ‘

Este proyecto llevd al establecimiento de un Centro de Control, desde
donde se opera el referido sistema, el cual cuenta con tecnologia para
fa visualizacién y procesamiento de imagenes de video. En dicho
Centro, se identifican los incidentes y se espera que produzcan
acciones inmediatas para notificar los mismos a las agencias de
seguridad correspondientes, como la Policia y Manejo de
Emergencias, tanto a nivel del Gobierno Central como Municipal,
Emergencias Médicas y Bomberos.

"La preparacion de un Manual de procedimiento es indispensable para
garantizar el cumplimiento cabal de todas las leyes vy
reglamentaciones y establecer de forma precisa las guias que regiran
las operaciones del referido Centro de Control. Este Manual detalla,
ademas, los deberes y responsabilidades de cada area adscritas al
Centro del Control y las unidades de apoyo.

El mismo tiene como pilares de legalidad, la Ley de Municipios
Auténomos, nuestro Cédigo de Orden Publico de la Ciudad Poncefa y
la legislacion estatal y federal que regula este tipo de actividad. Las
Secciones 1.y 8, del articuio il, de la Constitucién del Estado Libre
Asociado de Puerio Rico, serviran como base de interpretacion
cuando surja controversia enfre un derecho reservado a los
ciudadanos en la Constitucion y una actividad emprendida a tenor con

‘el propésito de proteccién social que anima el MANUAL DE

PROCEDIMIENTOS OPERACIONALES.

Incluido en'el concepto de la inviolabilidad de la dignidad humana se
encuentra el derecho a la intimidad. La Constitucién del Estado Libre
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Asociado de Puerto Rico garantiza plena proteccion sobre aquellas
actividades en privado, que no constituyan delito publico, de las cuales
surja una expectativa genuina de intimidad. Se establece como politica
publica de nuestro Centro de Operaciones, el tener disponible
nuestros mejores recursos humanos, econdomicos, técnicos vy
profesionales para lograr que nuestra Policia Municipal del Municipio
Autébnomo de Ponce cuente con un plan, efectivo y funcional, para
minimizar actos criminales, pérdidas de vida, dafo o pérdidas de
equipo y propiedad, todo ello enmarcado en el respeto a los derechos
humanos y en especifico, salvaguardando la dignidad y expectativas
de intimidad que son acreencia de todos los seres humanos.

TiTULO

Este Manual se conocera como el MANUAL DE PROCEDIMIENTOS
DEL CENTRO DE CONTROL DEL SISTEMA DE VIGILANCIA
VISUAL ELECTRONICA DE LA POLICIA MUNICIPAL DE PONCE.
En adelante, se utilizara la palabra Municipio al referirse al Municipio
Auténomo de Ponce,

BASE LEGAL

Las Secciones 1, 8 y 10 de Articulo Il de ia Constitucién del Estado
Libre Asociado de Puerto Rico; Ley de Municipio Autonomos, Ley
Num. 81 del 30 de agosto de 1991, segun enmendada; Ley Num. 211
del 2 de agosto de 1999, segin enmendada; Ordenanza Numero 74,
Serie 2005-2006; legislacion estatal y federal aplicables; Héctor Vega
Rivera vs. Telefonica de P.R. 156 DPR 584.

Este Manual no reemplaza, deroga, modifica o altera ninguna
Ordenanza Municipal, clausulas dentro del Codigo de Orden Publico
de la Ciudad Poncefia, ni leyes estatales o federales. El mismo
pretende, mas bien ser un instrumento efectivo y un pilar estructural,
como denominadores de éxito del proyecto.

PROPOSITO

El propésito de este Manual es establecer las nommas vy
procedimientos que regiran las actividades y operaciones del Centro
de Control del Sistema de Vigilancia Visual Electronica de la Policia
Municipal. El mismo es una fuente de informacién y referencia para los
oficiales de orden publico, manejo de emergencias, operadores de
camaras, analistas de imagenes de video, y cualquiera otros
funcionarios o empleados municipales que se relacionen con los
procesos de Cenfro de Control.
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Este manual provee los pasos a seguir para el personal dentro de
Centro del Control de la Policia Municipal pueda realizar sus funciones
efectivamente, antes, durante y después del manejo o prevencion de
un incidente que identifique a través de Sistema de Vigilancia Visual
Electrénica. Siempre teniendo presente el concepto de la inviolabilidad
de la dignidad humana y el derecho a la intimidad.

APLICABILIDAD

El mismo es aplicable dentro de los parametros necesarios para
establecer desarrollar las operaciones diarias ejecutadas bajo el flujo
operacional de Centro de Control del Sistema de Vigilancia Visual
Electrénica de la Policia Municipal de Ponce.

Este Manual aplicard a toda persona o entidad que opere, maneje o
controle el Sistema de Vigilancia Visual Electrénica del Municipio
Auténomo de Ponce.

ORGANIZACION

Centro de Control del Sistema de Vigilancia Visual Electronica de la

Policia Municipal de Ponce
Organizacién Funcional de Manejo de Incidentes

~

Oficial de Enlace
‘ ica

q

El organigrama antes ilustrado presenta los componentes del Centro
de Control y su interrelaciéon en esta primera fase del proyecto. Por
consiguiente, el mismo debera reflejar ajustes de acuerdo al desarrolio
y crecimiento operacional. Ademas, dicho Organigrama muestra los
recursos humanos activos por turno, por lo que es necesario aclarar
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qgue la operacién del Centro de Control estd activada 24 horas al dia,
siete dias a la semana, los 365 dias del afio. Cabe sefialar que, en
situaciones de emergencias exiraordinarias, se realizaran los ajustes
necesarios requeridos en cada situacion.

Vi. DEBERES Y RESPONSABILIDADES DEL PERSONAL ASIGNADO
AL CENTRO DE CONTROL DEL SISTEMA DE VIGILANCIA VISUAL
ELECTRONICA DE LA POLICJA MUNICIPAL DE PONCE

El Comisionade de la Policia Municipal seleccionara y designara el
personal que ocupara todas las posiciones del Centro de Control
del Sistema de Vigilancia Visual de la Policia Municipal segun se
desglosan mas adelante y aquellas ofras que estime necesario.

Toda persona que utilice el sistema sin autorizacién o que haga
mal uso del mismo podra estar sujeta a la radicacidon de
acusaciones criminales y/o a sanciones administrativas.

Queda expresamente prohibido reproducir o utilizar informacion,
datos o imagenes recopiladas bajo el Sistema de Vigilancia Visual
Electrénica de la Policia Municipal de Ponce para uso o beneficio
personal o para la vigilancia de personas o grupos con fines
politicos.

A continuacién se desgiosan los deberes y responsabilidades
generales del personal asignado al Centro de Control del Sistema
de Vigilancia Visual Electrénica de acuerdo a sus respectivas
funciones:

Coordinador del Centro de Contro!

1. Supervisara el cumplimiento de los procedimientos establecidos
en este Manual.

2. Estara a cargo de coordinar las funciones y actividades que se
realizan en el Centro de Control del Sistema de Vigilancia
Visual Electrénica y ofrecera apoyo a la gerencia del Municipio
en la supervision del personal destacado en dicha operacion.

3. Revisara regularmente los procedimientos establecidos en este
Manual y proponer los cambios que estime necesarios de
conformidad con las nuevas funciones o snstemas que se
incorporen al Centro de Control.

4. Estara a cargo de planificar, organizar, dirigir y controlar las
operaciones que se realizan en el Centro de Control.
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Coordinara con las agencias locales, centrales y federales el
uso y manejo de la informacién producto de las actividades del
Centro de Control con el fin de satisfacer las demandas de
servicios y la efectividad en manejo de incidentes.

Controlara los niveles de acceso, manejo y confidencialidad en
fas operaciones del Centro de Control.

Establecera los controles internos necesarios para asegurar la
capacidad operacional y de respuesta del Centro de Control, en
términos de efectividad y eficiencia.

Sometera informes periédicos y especiales sobre las
actividades del Centro de Control a la gerencia del Municipio,
segun le sean requeridos.

Velara que la operacion del Centro de Vigilancia Visual.
Electrénica se lleve a cabo de acuerdo a este Manual, a la ley,
en especifico, a los preceptuado en las Secciones 1, 8 y 10 del
articulo I, de la Constitucién del Estado Libre Asociado de
Puerto Rico, donde se establece que la dignidad del ser
humano es inviolable y que toda persona fiene derecho a
proteccién de ley contra ataques. abusivos a su honra, a su
reputacion y a su vida privada o familiar.

. Oficial de Enlace y Gerente de Comunicaciones (Proteccmn y

Seguridad Piblica)

1.

Sera el oficial de enlace y representante oficial de la Unidad de
Proteccion y Seguridad Pudblica dentro del Centro de Control.

Asistira al Coordinador de Centro de Control en el manejo de
las comunicaciones con la Policia Municipal, la Oficina
Municipal para el Manejo de Emergencias y otras agencias de
seguridad, tanto municipales como del gobierno central y
federal.

Custodiara y controlara los procesos de manejo de fa evidencia
que se produzca en el Centro de Confrol. A esta persona se
considerara como Encargado de la béveda de evidencia (Véase
Articulo 1X).

Velara por la seguridad fisica del Centro de Control.

Desde su perspeciiva y area de especialidad, asistira en el
proceso de andlisis de imagenes cuando le sea requerldo por
parte de Coordinador del Centro.
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Participara en los adiestramientos y talleres requeridos como
parte de las operaciones del Centro de Control.

Protegera la informacién a que tenga acceso y manejara la
misma con estricta confidencialidad, todo ello con el fin de
mantener la integridad del Centro de Control.

C. Analista de Imagenes - (Supervisor de Operadores de
Camaras de Seguridad)

=
E%.

. Debera analizar e interpretar los patrones de imagenes en

directo y grabaciones de incidentes capturados a través de la
red de cdmaras del Sistema de Vigilancia Visual Electronica.

. Supervisara y evaluara el desempefio de los operadores de

camaras de seguridad.

Velara por el buen funcionamiento de todos los sistemas y
equipos tecnologicos y reportar cualquier problema técnico al
Coordinador de Centro.

Adiestrara al personal bajo su cargo.

Servira de enlace entre los operadores de camaras de
seguridad y el Coordinador del Centro de Control.

Producira las grabaciones de los incidentes que se observan a
través del Sistema de Vigilancia Visual Electrénica para fines de
evidencia, en coordinaciéon y presencia fisica del Oficial de
Enlace y Representante de la Unidad de Proteccion y
Seguridad Publica.

Rendira informes especificos y generales al Coordinador del
Centro sobre los incidentes que identifiquen y se manejan a
graves del Sistema de Vigilancia Visual Electrénica.

D. Operadores de Camaras de Seguridad

1.

Personal a cargo de operar y monitorear desde su
computadora, los patrones de imagenes en directo y
grabaciones que se produzcan a través de la red de camaras
del Sistema de Vigilancia Visual Electrénica.

Establecera comunicacién con el Operador de las camaras
previo a su turno para obtener informacién sobre la situacion
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actual de las camaras asignadas a su computadora y los
incidentes identificados para poder ofrecer continuidad a los
procesos.

3. Documentara y notificara al analista de Imagenes (Supervisor)
cualquier situacién irregular, de emergencia, crimen o incidente
gue identifiguen a fravés del Sistema de Vigilancia Visual
Electrénica.

4. Nofificara cualquier problema técnico al supervisor de turno.
./M 5. Identificara las grabaciones diariamente.

6. Colaborara en el archivo y mantenimiento de documentos vy
p&ﬁ custodia de las grabaciones.

7. Rendira informes diarios de la labor realizada y/o observaciones
al Analista de Imagenes (Supervisor).

8. Dara prioridad a las areas de uso publico, propiedad publica,
eventos colectivos de participacion comunitaria, areas de
seguridad y aquellas que pudieran tener valor simbéiico o
emblematico.

9. De detectar conducta que pueda considerarse como privada,
intima y consentida, debe desistirse de inmediato de observarla
y bajo ninguna circunstancia se enfocara en la misma.

10.No enfocara, ni procedera con acercamientos visuales de
camara, en situaciones de naturaleza privada garantizando, al
maximo, las expectativas de intimidad de los participantes.

VIli. PROCEDIMIENTO PARA EL CONTROL DE ACCESO FiSICO AL
CENTRO DE CONTROL.

A. El acceso fisico al Centro de Control estara limitado al personal
operacional de turno. Cualquier otro personal o visitante tendra
acceso sblo con la aprobacidén del Coordinador yfo por
requerimiento de la gerencia del Municipio.

B. Las puertas del Centro de Confrol contaran con un sistema de
control de acceso electrénico para reconocer al personal con
acceso autorizado.

C. El personal de Centro de Control tendra acceso a través de estas
puertas y deberan adoptar todas las medidas necesarias para
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controlar y no permitir el acceso a personas no autorizadas o
ajenas a la operacion.

Las puertas deberan estar cerradas en todo momento.

Se debera documentar el acceso de toda persona que entre o
visite el Centro de Control, incluyendo el personal que asignado al
mismo. Este registro de acceso debera incluir datos relevantes
tales como: nombre, dependencia o agencia que representa, el
puesto, nimero de placa o de empleado, propésito de la visita y
hora de entrada y salida. Toda esta informacién debera registrarse
de manera oficial en una hoja de control, la cual sera custodiada
por el Coordinador del Centro de conformidad con las leyes vy
normas que regulan los procesos de conservaciéon de documentos.
Toda persona que entre al Centro de Control debera firmar la Hoja
de Control de Acceso.

En periodos de .emergencia o incidente mayor, el acceso al Control
se permitira solamente para el personal en funcién y adiestrado
para el manejo del mismo.

IX. PROCEDIMIENTO PARA EL MANEJO DE INCIDENTES
IDENTIFICADOS A TRAVES DE LOS SISTEMAS DE
TELECOMUNICACIONES

A. El Centro de Conirol de Sistema de Vigilancia Visual Electronica

integra en sus operaciones el centro de mando y el despacho de la
Policia Municipal. Toda informacién que recopile el tele operador a
traves de los sistemas de telecomunicaciones debera ser
registrada por éste en el sistema de despacho y en los formularios
oficiales correspondientes.

. El radio operador mantendra controi de las llamadas que se

reciban en el Centro de Mando para asi tomar los datos correctos.
A su vez, éste compartira la informacién con los analistas de
imagenes. De existir camaras en la localizaciéon del incidente, el
operador de camaras ofrecera el apoyo requerido y compartira la
informacién con la seccién de despacho.

El Radio Operador formulara las preguntas protocolarias basicas y
rutinarias minimas para el manejo de incidentes. El Radio
Operador debera incorporar estas preguntas en sus notas e
informes y todo lo que entienda vital para el manejo del incidente
registrado y la responsable documentacion del mismo.

Toda esta informacién sera registrada en el sistema de manejo
informacion de incidentes y simulianeamentie se canalizara la
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respuesta con la agencia pertinente, (Policia Estatal, Policia
Municipal, Oficina Municipal para el Manejo de Emergencias
(OMME), Bomberos, Agencia Estatal para Manejo de Emergencias
(AEMEAD), Emergencias Médicas, Emergencias Sociales, etc.),
Siguiendo el protocolo de comunicacién establecido para el manejo
de incidentes.

. Cuando se refiera el incidente a una persona o entidad el

Coordinador debera dar seguimiento hasta el cierre del caso y
adquirir 1a informacién necesaria para los informes pertinentes.

. Si la primera agencia alertada no cuenta con los recursos para

manejar el incidente, el operador procedera a notificar a la proxima
agencia en responsabilidad dentro del sistema y formato de
comando de incidentes. El Radio operador en este momento
proveera la informacién basica.necesaria para que la agencia de
referencia pueda hacer adopcién y aceptar el manejo electronico
con toda la informacién referente al incidente y al manejo del
mismo.

. Durante el manejo del incidente, tanto el area de despacho como el

area de operacidon de camaras compartiran la informacion
necesaria para poder brindar apoyo con todos los recursos
tecnolégicos que constituyen el Centro de Control. De requerirse
en el Centro de Control la presencia de los oficiales que manejaron
el incidente, ya sea para compartir informacioén o evidencia, debera
cumplirse con los protocolos establecidos en los Articulos 6y 11 de
este manual. -

PROCEDIMIENTOS PARA EL MANEJO DE INCIDENTES A TRAVES
DEL SISTEMA DE VIGILANCIA VISUAL ELECTRONICA DE LA
POLICIA MUNICIPAL DE PONCE

A. Los operadores de camaras de seguridad, identificaran vy

analizaran los incidentes o posibles incidentes como resultado de
su gestion de monitoreo.

. Los operadores de camaras de seguridad notificaran los incidentes

a los Analistas de Imagenes antes de referir el mismo al Area de
Despacho, con el fin de que el mismo sea confirmado y canalizado
a su nivel de urgencia pertinente y a la agencia de seguridad
pertinente.

. Una vez confirmado el incidente, el analista de Imagenes referira el

mismo al Area de Despacho. Alli los radio operadores procederan
a activar la agencia de protecciébn o seguridad a la cual
corresponda atender la situacion.
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D. El Radio Operador utilizara los sistemas de telecomunicaciones
integrados en el Centro de Control para referir los incidentes a las
agencias de proteccion y seguridad correspondientes.

E. La informacién siempre debera canalizarse a través de los niveles
de autoridad correspondientes, segln se ilustra en el Articulo 6 de
este Manual.

F. Cuando se produzca la respuesta por parte de la agencia de
proteccién o seguridad correspondiente, tanto los operadores de
camaras de seguridad y analistas de imagenes como los radios
operadores deberan documentar la informacién de cada incidente
de manera individual y registrar la misma tanto en los archivos
electronicos como en los archivos fisicos designados por el
Coordinador del Centro de Control.

G. Toda imagen, ya'” sea en folo o video, serd manejada de
conformidad con el protocolo de manejo de evidencia establecido
en el Articulo 11 de este Manual.

H. De solicitarse alguna evidencia sobre los incidentes identificados y
procesados a través del Sistema de Vigilancia Visual Electrénica,
los oficiales o representantes de la agencia o entidad peticionaria
deberan realizar la peticion por escrito al Coordinador del Centro
de Control. Este dltimo evaluara la misma y gestionargd los
permisos correspondientes a través de ia gerencia del Municipio.

I. Todo material producto de las actividades y operaciones del Centro
de Control (videos, fotos, documentos, informes) solicitado ali
Centro de Control, ya sea para ser utilizado como evidencia o
material investigativo, se expedira solamente mediante una orden
judicial.

Xi. PROCEDIMIENTO PARA EL MANEJO, CONTROL Y
PRESERVACION DE EVIDENCIA

A. Todo incidente o evento grabado, como parte de las funciones
realizadas en el Centro de Control, que sea considerado no -
rutinario o trascendente, sera preservado por un término minimo de
un (1) afo y un (1) mes y se le asignara un nimero de evento
significativo.

B. El incidente o evento no rutinario sera duplicado en disco CD-R
utilizando los formatos 1X2 (Video), JPEG (Fotos), Windows BMP
(fotos). Este disco con caracteristicas de CD-R debera conservarse
hasta transeurrido el término expresado en la seccion primera.
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. El personal del Centro de Control, tanto oficial como civil, debera

tener el maximo de confidencialidad y cuidado en el manejo,
preservacion, control y disposicion de la evidencia, sobre todo
incidente o evento no rutinario. Este personal debe ser
debidamente investigado para garantizar su idoneidad,
confidencialidad y honestidad, para recibir una acreditacion de
seguridad. En igual forma, deben recibir y aprobar, un
adiestramiento en el area de derechos civiles, derecho a la
intimidad y debido proceso de ley.

. El area donde se encuentran los servidores de procesamiento, asi

como los discos que van a ser preservados por el término antes
especificado, debe ser un area con acceso controlado y exclusivo a
aquellos empleados, funcionarios y otro personal responsable del
control, custodia, preservacion, manejo y disposicion de evidencia.

Esta area de procesc y almacenaje de informacién debe ser
considerada como se seguridad maxima y estar fisicamente
preparada en esa forma.

. El @rea que se describe en el apariado anterior debe contar con

una boéveda o archivo de seguridad para guardar en la misma la
evidencia de incidentes o eventos no rutinarios, por el término
antes especificado. Esta béveda o archivo debera reunir garantias
de seguridad para evitar acceso a personar no autorizadas. La
flave o llaves, codigos de acceso o ingreso que permiten la entrada
a la béveda estaran en posesion, exclusivamente, del custodio de
evidencia, sin que puedan reproducirse las llaves o compartir
codigos de acceso con ningln otro empleado o funcionario a
menos gque el Coordinador del Centro o la gerencia del Municipio
asi lo autorice. Una copia de la llave o llaves de acceso a la
béveda o los cédigos numéricos de acceso se mantendra bajo la
custodia del Comisionado de la Policia Municipal.

Para el area donde se encuentra la boveda de evidencia y los

servidores de informacion deben proveerse extintores de incendios

adecuados para utilizarse en caso de que sea necesario y evitar
asi una posible destruccion de evidencia por fuego.

. La evidencia recibida en la béveda tendra el mismo ndmero que se

asigné al momento de identificar la querella relacionada con ese
incidente o evento grabado.

. El encargado del recibo de la evidencia debera registrar en un

libro, a esos efectos llevado, la fecha en que se recibe [a evidencia,
y consignar bajo su firma, que la deposité en fa béveda. De igual
forma, debera especificar en el recibo el nombre de algiun otro
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funcionario o empleado a quien le haya entregado el disco, la
fecha, el nimero de querella, una breve descripcién del incidente o
evento observado, asi como cualquier duplicacién posterior que se
haga de la misma o entrega a cualquier funcionario del orden
publico.

Cuando sea necesario la utilizacion de la evidencia con fines
administrativos municipales, investigativos criminales o judiciales,
debera mediar una solicitud de la entidad gubernamental
interesada en su uso, o en su defecto, orden judicial dirigida al
encargado de la boveda, quien dara cuenta de inmediato para el
cumplimiento con lo requerido.

Al momento de entregar cualquier evidencia, la persona que recibe
debera firmar por ella ante el encargado de la béveda de evidencia
en un recibo que debe disefarse para esos efectos, asi como un
libro de entrada y salida de area, que también debe ser provisto.

. La persona que reciba la evidencia sera responsable de la custodia
de la misma. No podra transferir salvo orden judicial o a funcionario
publico autorizado en ley para recibirla, estando sujeto a cualquier
reglamentacion administrativa o legislacién que regule el manejo
de evidencia.

En el caso de pérdida, deterioro, adufteracion, extravio de una
evidencia, la persona que haya recibido la misma debera notificar
inmediatamente al encargado de la béveda, 0 a su supervisor
inmediato, quien a su vez notificara al Comisionado de la Policia
Municipal.

. Concluida la gestién que motivo la solicitud de cualquier evidencia

por parte de un funcionario publico o persona autorizada en ley y a
menos que la evidencia haya sido presentada y admitida en el
Tribunal o sometida por algin tipo de analisis, se devolvera la
misma, de manera inmediata, al encargado de la béveda de
evidencia. De haber sido presentada y admitida [a evidencia en el
Tribunal, o sometida por algln tipo de analisis, se notificara al
encargado de la b6éveda de evidencia para que haga los registros
“correspondientes.

. Si alguna agencia de ley y orden publico, central o federal para
proposito investigativos de asuntos de naturaleza criminal
exclusivamente, solicita estar presente en el area de vigilancia y
grabacion con propositos de recopilar evidencia, debera relevar por
escrifo de cualquier responsabilidad en refacién con el gjercicio de
esa funcién al Municipio, su Alcalde, legisladores municipales,
funcionarios y empleados y a esos efectos, asumir cualquier
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responsabilidad de manera discreta por su presencia o
participacion en el centro de control.

O. Pasado el término de un (1) afio y un (1) mes de archivado en
autos copia de la Sentencia u Orden del Tribunal, en aquellos
casos que no se haya presentado apelacion, se podra proceder al
decomiso de la evidencia o grabacién cuya custodia se haya
transferido al Tribunal para propésitos judiciales utilizando el
siguiente procedimiento.

1. La persona encargada de la béveda de evidencia preparara un
inventario de la evidencia susceptible de ser decomisada.

2. EI Coordinador del Centro de Control revisara dicho inventario a

¢ los efectos de autorizar el decomiso. Para decomisar la

evidencia se levantara un Acta de decomiso que sera firmada
por el encargado de la béveda, el Coordinador del Centro o su
representante autorizado, asi como aquel funcionario o
empleado que proceda con Ia inutilizacién, destruccién y total
decomiso de la evidencia. La referida Acta se retendra para
fines de inspeccién en los archivos de la béveda de evidencia
por un término de cinco (5) afios. Este término podra
prorrogarse razonablemente de entenderlo necesario el
Coordinador del Centro. '

P. No se le brindara video o copia de fotos a ninguna persona o
agencia, sin la autorizacién del Comisionado y la previa orden de
un tribunal competente.

INTENCION DE PROTECCION DE DERECHOS CIVILES Y DE
PRIVACIDAD Y RECURSOS DE QUERELLAS

El Centro de Controi del Sistema de Vigilancia Electronica tiene como
objetivo principal aumentar y agilizar la capacidad de prevencion y de
respuesta ante toda clase de incidentes que puedan afectar la vida y
propiedades de nuestros ciudadanos. Con ello en mente, los
empleados y funcionarios del Centro de Control continuamente deben
ser orientados y adiestrados sobre la importancia de proteger el
derecho a la intimidad y privacidad de cada ciudadano.

Los operadores del sistema no podran apuntar o enfocar las camaras
en un individuo solamente por motivo de raza, color, sexo, orientacién
sexual, nacimiento, origen © condicidon social o nacional, ideas
politicas, impedimento fisico, mental o sensorial, o cualquier otra
clasificacién protegida en ley.

-~
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Ante cualquier situacion, circunstancia, intervencion o accidon que
produzca en el ciudadano el interés de presentar una querella
relacionada con el Sistema de Vigilancia Visual Electrénica, el mismo
tendra todo derecho de presentar la misma y el Municipio,
administrativamente, realizaran las investigaciones pertinentes.

Bajo el nuevo Codigo Penal del Estado Libre Asociado de Puerto Rico
toda persona que sin autorizacion utilice aparatos o mecanismos
técnicos de escucha, transmisién, grabacion o reproduccion de texto,
sonido, imagen, o de cualquier otra sefial de comunicacion, o altere su
contenido, incurrira en delito grave.

Este sistema sera localizado en sitios publicos donde no exista una

e/ expectativa razonable de privacidad.

La Policia Municipal coordinara con el Departamento de Obras
Publicas Municipal fa colocacion de rétulos estableciendo zonas de
grabaciéon mediante camaras de seguridad para conocimiento del
publico gue indiquen que la Policia Municipal estd monitoreando y
grabando cualquier actividad en dicha zona.

Toda persona que labore opere o tenga contacto con el
funcionamiento del Centro firmara un acuerdo de confidencialidad.

MANEJO DE ESTADISTICAS E INFORMES SOBRE LAS
OPERACIONES DEL CENTRO DE CONTROL DEL SISTEMA DE
VIGILANCIA VISUAL ELECTRONICA

A. Los sistemas y procesos administrativos del Centro de Controles
proveeran un registro estadistico de incidentes que incluira, entre
sus multiples funciones, la identificacién, organizacion,
administracién y produccién de informacion estadistica relacionada
con las actividades del Centro de Control. Se manejaran las
estadisticas a base de los informes de incidentes individuales.

B. Los periodos objeto de informes podran ser fragmentados en
horas, dias, semanas, meses y afios, segun requiera el
Coordinador del Centro y el Comisionado de la Policia Municipal de
Ponce.

C. Los informes por incidente presentaran datos representativos tales

como:
3. Fecha del incidente
4, Hora del incidente
5. Tipo y numero de incidente
B. Agencia la cual fue referido el incidente
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7. Numero de querella
B. Descripcion detallada, narrativa y notas

Dichos informes seran firmados por el Oficial Enlace de la Unidad
de Proteccién y Seguridad Publica y los Analistas de Imagenes,
presentados ante el Coordinador de Control y archivos en el
expediente oficial de cada caso.

D. Los informes semanales presentaran una relacién de todos los
incidentes manejados durante el periodo con todos los datos de
cada incidente con excepcion de la descripcion y narrativa de
hechos. Dichos informes seran firmados por el oficial Enlace de la
Unidad de proteccion y Seguridad Publica y certificados por el
Coordinador del Centro de Control.

C/ E. Los informes mensuales presentaran una relacion de todos los
incidentes manejados durante el periodo, cantidad total de
incidentes acumulada, por ciento de incidentes por cada tipo, por
ciento de incidentes referidos a las agencias correspondientes y
por ciento de incidentes cerrados. Dichos informes seran firmados
por el Oficial de Enlace de la Unidad de Proteccién y Seguridad
Publica y certificados por el Coordinador del Centro de Control.

F. Los informes anuales presentaran el total acumulado de los indices
que se van recopilando mensualmente y graficas representativas
de dicha informacién total y porcentual. Dichos informes seran
firmados por el Oficial de Enlace de la Unidad de Proteccién y
Seguridad Pablica y certificados por el Coordinador del Centro de
Control. -

G. Toda copia de fotos o video serd entregada por el Coordinador
mediante orden de ftribunal competente y la autorizacion del
Comisionado de la Policia Municipal.

H. El Comisionado establecera las fechas en que periédicamente
deberan emitirse informes estadisticos. Estos informes deberan
entregarse en la oficina del Comisionado.

XIV. PROCEDIMIENTOS DE VERIFICACION DE SISTEMA Y EQUIPO

A. Este procedimiento se realizara cada vez que el programa sea
desconectado 0 sea afectado por un cambio de voltaje o carencia
de energla eléctrica o problema técnico.

B. El procedimiento se realizara por las siguientes personas
autorizadas: el analista de imagenes o et Coordinador del Centro.
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C. La hoja de cotejo estara ubicada en el archive de formularios. En
esta hoja se anotara el funcionamiento de cada equipo que se
encuentra en el area de operaciones.

D. Para verificar el rack de servidores primeramente se deberd
encender el monitor (KVM) y asegurarnos que la luz de "power” o
encendido este en verde.

E. Para saber que los servidores estén prendidos se debe verificar
que el interruptor de “power” esté en verde, de no estarlo hay que
presionarlo una sola vez para que comience el proceso de
encendido (hacerlo en los 8 servidores). Al estar encendido se
debe poder ver la pantalla en el monitor. Para cambiar de monitor
en monitor, presionar o usar la tecla de “Print Screen” y elegir el
servidor deseado. i

F. Para asegurarse que las estaciones de trabajo estan encendidas
se debe verificar primero el interruptor de “power” de los monitores
que estén en color verde, si no lo esta, presionar el botén una vez.
Para asegurarse que la torre o unidad de procesamiento central
esta encendida, verificar el interruptor de "power” que esté verde, si
no lo esta, apretamos una sola vez. La pantalla de la torre se debe
ver en el monitor y usted podra entrar al sistema operativo con las
debidas credenciales.

G. Si el “rack” o tablillero de servidores y la estacién de frabajo estan
completamente funcionales, se podra entrar a la aplicacion de
video camaras, a la aplicacién de DTOP (Departamento de
Transportacidn y Obras Publicas) o a la aplicacion del
Departamento de Justicia.

H. Se tendra que anotar todo lo operable y no operable y hacer
observaciones en caso de algin sistema no esté funcionando o
esté roto.

I. Esta hoja debera ser entregada al Coordinador.

XV. AUDITORIAS

La Oficina de Auditoria Interna del Municipio Auténomo de Ponce, o
personal cualificado designado o contratado por el Alcalde, podra
realizar auditorias y monitorias al Sistema de Vigilancia Visual
Electronica para corroborar que el mismo esté operando conforme la
reglamentacion y estatutos aplicables, y que el personal adscrito al
mismo este haciendo uso correcto del sistema.
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XVIl. DIRECTORIO

A. Se establecera mediante anejo el directorio de teléfonos
actualizado de la Policia Municipal el cual sera revisado
periédicamente.

Aprobado vy certificado " en Ponce, Puerto Rico hoy o2 de
Marp de 2017, por:

V4
- / “
MARIA E.MEYENDEZ AIA}}ERI, Dn@i
LCALDES

REV/FEB-2017





