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ORDENANZA: 21 

ESTADO LIBRE ASOCIADO DE PUERTO RICO 
GOBIERNO MUNICIPAL AUTONOMO DE FAJARDO 

LEGISLATURA MUNICIPAL 

SERIE: 2024 - 2025 

ORDENANZA DE LA LEGISLATURA MUNICIPAL DE FAJARDO, PUERTO RICO, PARA APROBAR 
EL REGLAMENTO SOBRE FIRMAS ELECTRONICAS, FIRMAS DIGITALES Y TRANSACCIONES 
ELECTRONICAS DEL GOBIERNO MUNICIPAL AUTONOMO DE FAJARDO. 

PORCUANTO: 

PORCUANTO: 

PORCUANTO: 

PORCUANTO: 

PORCUANTO: 

PORCUANTO: 

PORCUANTO: 

PORTANTO: 

SECCION 1 RA: 

El Articulo 2.009 de la Ley Num. 107-2020, segun enmendada, conocida 
como el C6digo Municipal de Puerto Rico, dispone que los municipios 
podran establecer, adoptar o incorporar, con sujeci6n a las disposiciones 
de ley, ordenanzas o reglamentos aplicables, cualesquiera sistemas y 
procedimientos modernos o noveles, incluyendo la implementaci6n como 
proyectos modelos o pilotos de procedimientos, sistemas, operaciones y 
disenos utilizados en la empresa privada para lograr mayores utilidades, 
producci6n y eficiencia y que contribuyan a lograr una mayor eficiencia en 
la ejecuci6n de sus funciones yen la prestaci6n de servicios. 

Con la aprobaci6n de la Ley 148-2006, segun enmendada, conocida coma 
la "Ley de Transacciones Electr6nicas", se reconoce la legalidad de las 
documentos electr6nicos, esto es, los documentos digitales tendran la 
misma validez legal que si hubiesen sido firmados en puno y letra y 
entregados impresos en papel a cualquier entidad gubemamental. 

En virtud del incise (10) del Articulo 2 de la referida Ley, se incluye a las 
municipios como parte de la definici6n de "Entidad Gubernamental" para 
fines de su aplicabilidad. 

El 15 de agosto de 2020, se aprob6 la Resoluci6n Conjunta 76-2020, la 
cual ordena a la Puerto Rico Innovation and Technology Service del 
Gobiemo de Puerto Rico, por sus siglas PR/TS, a establecer mediante 
carta circular las guias para que las agencias del Gobiemo de Puerto Rico 
acepten la presentaci6n de facturas por bienes y servicios y los contratos 
electr6nicos, asi como para almacenar procesar, utilizar y confiar en los 
expedientes y firmas electr6nicas que se generen para estos fines. 

La Resoluci6n Conjunta 76-2020 dicta que una vez la PR/TS, adopte y 
publique las guias, ninguna agencia, corporaci6n o instrumentalidad 
publica del Gobiemo de Puerto Rico, podra rechazar un contrato o factura 
por haber sido generado por la via electr6nica conforme a las guias. 

En cumplimiento con la Resoluci6n Conjunta 76-2020, la PR/TS aprob6 la 
Carta Circular 2020-04, titulada "PRITS-002 • Guias para la 
implementaci6n de firmas electr6nicas en las agenciasn. 

En aras de mejorar las procesos administrativos, es menester aprobar las 
normas que regiran el uso de las firmas electr6nicas, firmas digitales, y las 
transacciones electr6nicas en el Municipio Aut6nomo de Fajardo. 

ORDENESE POR LA LEGISLATURA MUNICIPAL DE FAJARDO, 
PUERTO RICO, LO SIGUIENTE: 

Aprobar el "Reglamento sobre Firmas Electr6nicas, Firmas Digitales y 
Transacciones Electr6nicas del Gobiemo Municipal Aut6nomo de Fajardo", 
el cual se hace formar parte integral de la presente ordenanza. 
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SECCl6N 3RA: 

SECCl6N 4TA: 

SECCl6N STA: 

SECCl6N &TA: 
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Ordenar la publicaci6n de las Politicas sobre uso de Firma Electr6nica y de 
Firma Digital adoptadas por el Municipio Aut6nomo de Fajardo en la pagina 
web del Municipio. 

Toda Resoluci6n, Ordenanza u Orden Ejecutiva, queen todo o en parte 
adviniere incompatible con la presente, queda par esta derogada, hasta 
donde existiere incompatibilidad. 

Si alguna de las clausulas. oraci6n o parrafo de esta Ordenanza fuera 
declarada nula por un Tribunal de Justicia, las demas clausulas, oraci6n o 
parrafo seguiran vigentes. 

Esta Ordenanza comenzara a regir inmediatamente la apruebe la 
Legislatura Municipal y sea firmada por el Alcalde. 

Copia de esta Ordenanza sera enviada al Alcalde, a la Directora de 
Finanzas, a la Secretaria Municipal, a la Junta de Subastas, a la Directora 
de Recursos Humanos, a la Auditora lnterna y a la Oficina de Asuntos 
Legales del Gobiemo Municipal Aut6nomo de Fajardo, Puerto Rico. 

Esta Ordenanza fue aprobada por la Legislatura Municipal del Gobierno Municipal Aut6nomo de 
Fajardo, en Sesi6n Parlamentaria celebrada el 9 de abril de 2025 y firmada por el Hon. Jose A. 
Mel~endez, Alcalde del Gobierno Municipal Aut6nomo de Fajardo, el 2 g de 

de 2025. 

H 1 • MIGDALIA CANALES PACHECO 
PRESIDENTE 
LEGISLATURA MUNICIPAL 
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Articulo 1. TiTULO 

Este reglamento se conocera como el " Reglamento Sabre Firmas Electr6nicas, Firmas Digitales y 
Transacciones Electr6nicas del Gobierno MunicipalAut6nomo de Fajardo". 

Articulo 2. BASE LEGAL 

Este Reglamento se adopta y promulga en virtud de las facultades conferidas por la Ley Num. 107-
2020, segun enmendada, conocida como el "C6digo Municipal de Puerto Rico; la Ley Num. 148-
2006, segun enmendada, conocida como "Ley de Transacciones Electr6nicas"; la Ley Num. 151-
2004, segun enmendada, conocida como "Ley de Gobierno Electr6nico"; la Ley Federal conocida 
coma "Electronic Signatures in Global and National Commerce Act (£-Sign)" P.L. No. 106-229 
promulgada el 30 de junio de 2000; y las Guias para la lmplementaci6n de Firmas Electr6nicas en 
las agencias, promulgadas par la Puerto Rico Innovation and Technology Service (PRITS). 

Articulo 3. PROPOSITO Y APLICABILIDAD 

Este Reglamento tiene el prop6sito de aprobar y validar el uso de firmas digitales y electr6nicas en 
Los documentos generados por el Gobierno MunicipalAut6nomo de Fajardo, yen sus transacciones 
electr6nicas ya sean internas o externas. Se reconoce la validez de las firmas digitales y 
electr6nicas y que las mismas ostentan el mismo efecto legal que las firmas manuscritas ostentan 
en nuestro ordenamiento jurldico. Se establecen ademas Los procesos a ser utilizados para 
garantizar la legalidad de las documentos oficiales del Gobierno Municipal Aut6nomo de Fajardo y 
minimizar la posibilidad de falsificaci6n de firmas y el fraude en las transacciones electr6nicas. 

Este Reglamento sera de aplicaci6n a todas las oficinas, empleados y funcionarios del Municipio de 
Fajardo. Aplicara tambien a Los contratistas, licitadores, entidades gubernamentales, suplidores ya 
toda persona que solicite servicios y ayudas al municipio. De igual modo, aplicara a cualquier uso 
potencial de firma digital o electr6nica ya los procesos automatizados oficiales del Municipio. 

Articulo 4. DEFINICIONES 

Los siguientes terminos tendran el significado que se expresa a continuaci6n: 

1. Acuerdo -convenio entre las partes, surja este de lenguaje contractual expreso, o que pueda 
inferirse de las circunstancias de la transacci6n particular y de las reglas, reglamentos, 
legislaci6n o procesos apUcables a dicha transacci6n que tengan efecto vinculante sabre 
las partes. 

2. Agencia Certificadora ("Certification Agency" o "CA" ) - Organizaci6n que emite firmas 
digitales mediante certificados digitales. 
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3. Autenticaci6n - Metodo de verificaci6n de la identidad de la persona. 

4. Autenticaci6n Multifactorial - Proceso para autenticar usuarios que requiere mas de un 
mecanismo de autenticaci6n dentro det triangulo de autenticaci6n ((,Que se?/ (,Que tengo?/ 
(,Quien soy?). 

5. Autoridad Certificadora - entidad juridica que puede producir, emitir, cancelar o revocar Los 
Certificados de Firmas Digitales, utilizados en las firmas electr6nicas, la cual posee un 
Certificado de firmas Digitales auto firmado que permite el establecimiento de una ruta de 
certificaci6n entre Certificados de Firmas Digitales subordinadas o creadas por esta misma. 

6. Autoridad para Firmar - Permiso dado o delegado por el Alcalde para firmar contratos/ 
recibos o cualquier otro tipo de documentos en representaci6n del Municipio de Fajardo. 

7. Certificado Digital- Es un archivo que certifica La identidad del usuario que contiene su Llave 
publica y se puede utilizar para distintos tipos de transacciones. Por ejemplo/ apoyar 
comunicaciones codificadas y firmar mensajes de correo electr6nico. El prop6sito de un 
certificado digital es validar que el usuario tiene el derecho de utilizar su Llave publica y 
privada otorgada par una Agenda Certificadora. 

8. C6digo de Verificaci6n - es un resultado de la tecnica asimetrica que confirma que la 
informaci6n codificada mantuvo su integridad. Este es asegurado por un c6digo (mica 
codificado de un tamaiio fijo (cantidad de bits}. 

9. Contrato - obligaci6n legal que resulta del acuerdo entre las partes que se obligan sob re una 
materia o una cosa determinada ya cuyo cumplimiento pueden ser compelidas. 

10. Documento-significa toda carta, escrito, formulario, solicitud, contrato, informe, fotograffa, 
grabaci6n, expediente oficial, libro, mapa memoranda, microficha, papel, registro 
electr6nico y cualquier otro documento, independientemente de su form a ff sic a o de sus 
caracterfsticas particulares, que haya sido preparado, utilizado, recibido o que haya estado 
en posesi6n o bajo la custodia del municipio y que se relacione con los asuntos, informaci6n 
que este reglamento atiende. 

11. Documento Electr6nico - archive creado, generado, enviado, comunicado, recibido o 
almacenado por cualquier medic electr6nico. 

12. Electr6nico - cualquier tecnologfa con capacidad electrica, digital, magnetica, inalambrica, 
6ptica, electromagnetica, ode funcionamiento similar. 

13. Firma Digital- es un tipo de firm a electr6nica que se representa como un conjunto de datos, 
sonidos, sfmbolos o procesos en forma electr6nica, creados por una Have privada que utiliza 
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tecnica asimetrica para asegurar la integridad del mensaje de datos a traves de un codigo de 
verificacion, asf coma el vfnculo entre el titular de la firma digital y el mensaje de datos 
remitido. En la conversion de un mensaje con firma digital, la persona que tiene el mensaje 
o comunicacion inicial y la Have publica del signatario puede determinar con exactitud si: (i) 
la conversion se realizo utilizando la llave privada que corresponde a la Have publica del 
signatario; (ii} el mensaje o comunicaci6n ha sido alterado desde que realiz6 la conversion. 

14. Firma Electr6nica - es la totalidad de datos en forma electr6nica consignados en un 
mensaje, documento o transacci6n electronica o adjuntados o logicamente asociado a 
dicho mensaje, documento o transacci6n, que puedan ser utilizados para identificar al 
signatario e indicar que este aprueba la informaci6n recogida en el mensaje, documento o 
transacci6n. 

15. Firmante - individuo que firma un documento, manual, digital o electronicamente en 
representaci6n propia o de alguna entidad que le haya conferido la autoridad para ello. 

16. lnformaci6n - data, texto, imagenes, sonidos, c6digos, programas de computadoras, bases 
de datos, aplicativo (software) y cualquier otra informaci6n similar. 

17. Llave privada -clave utilizada para descifrar datos. 

18. Llave publica- clave utilizada para cifrar datos. 

19. Municipio - se refiere al Municipio Aut6nomo de Fajardo, Gobierno Municipal Aut6nomo de 
Fajardo, Municipio de Fajardo o Gobierno Municipal de Fajardo. 

20. Persona - un individuo, corporaci6n, fideicomiso, sociedad, compafif a de responsabilidad 
limitada, asociaci6n, entidad gubernamental, corporaci6n publica o cualquier otra entidad 
legal o comercial. 

21. PR/TS- se refiere a las siglas para Puerto Rico Innovation and Technology Service. 

22. Procedimiento de Seguridad - procedimiento utilizado para verificar que la firma 
electr6nica, archivo o acto correspond a a determinada persona, o para detectar cambios o 
errores en la informaci6n contenida en un Documento Electr6nico. lncluye ademas 
cualquier procedimiento que requiera el uso de algoritmos u otros metodos de 
identificaci6n, como c6digos, palabras o numeros de identificaci6n, proceso de criptografia 
(encryption}, Uamadas u otro procedimiento de reconocimiento. 

23. Programa de Computadora-grupo de instrucciones a utilizarse directa o indirectamente en 
un Sistema de Procesamiento de lnformaci6n, para alcanzar cierto resultado. 
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24. Sistema de Procesamiento de lnformaci6n - sistema electr6nico utilizado para crear, 
generar, enviar, recibir, almacenar, mostrar o procesar informaci6n. 

25. Transacci6n - el acto o conjunto de actos entre dos o m~s personas, con relaci6n a asuntos 
gubernamentales, comerciales ode negocios. 

26. Transacci6n Automatizada - transacci6n realizada, en toda a en parte, par medios 
electr6nicos o mediante documentos electr6nicos, en la cual los actos o documentos de al 
menos una de las partes no sean revisados por persona alguna en el curso ordinario de 
realizarse un contrato, actuar bajo un contrato existente, o cumplir con una obligaci6n 
requerida por la transacci6n. 

Articulo 5. REQUJSITOS MfNJMOS PARA EL USO DE FJRMAS DIGITALES Y ELECTR6NtFCAS 

1. La firma electr6nica seleccionada par el Municipio debera cumplir con uno de las siguientes: 

(a) Bridge Letter de lnforme de SSAE18 SOC2/SOC3; o 

(b} lnformes de SSAE18SOC2/SOC3, 15027001 o equivalentes; o 

(c) El Municipio podra contratar por el termino de un (1) ano, una empresa que ofrezca firm a 
electr6nica que contenga una carta de controles emitida por CISA, o un CPA que certifica 
los controles de informaci6n implementados. Para continuar con el contrato despues 
de un (1) ano, la empresa contratada tendra que cumplir con cualquiera de los requisitos 
{a) o (b). 

(d) Si el Municipio decide crear su propia firma electr6nica debera cumplir con los controles 
de informaci6n conforme al SSAE18 SOC2/SOC3 y con las gufas establecidas. 

2. La firma digital a ser utilizada por el Municipio debera cumplir con lo siguiente: 

(a) La misma debe ser emitida por una Agencia Certificadora que: 

i. posea el lnforme de Auditorfa Web Trust for Certification Authorities; o 
ii. provenga de los suplidores autorizados bajo el Gobierno Federal y el programa 

de FBPKl/PIV-1. 

(b) En caso de que el Municipio decida implementar firmas digitales para su uso interno, 
tendra que cumplir con las controles estipulados en SSAE18 SOC3 o PIV-C. 

(c) Para transacciones con el gobierno federal, se utilizara la firma digital federal. 
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(d) Se considera como firma digital de maxima seguridad las firmas digitales FBPKl/PIV-1, 
las cuales cuentan con autenticaci6n multifactorial y Key Usage de No Repudio. 

Articulo 6. IMPLEMENTACION 

Cuando una firma digital o electr6nica sea requerida por el Municipio, esta sera aceptada coma 
equivalente de la firma ol6grafa o manuscrita, y sera legalmente vinculante, siempre y cuando se 
cumplan los siguientes requisitos: 

1. Definir el tip_o de firma. El Municipio determinara el tipo de firma a utilizar, firma digital o 
firma electr6nica, o ambas y adoptara las politicas correspondientes para cad a una. 

2. lntenci6n de firmar. De la misma man era que con una firma manuscrita, la pa rte firm ante 
debe mostrar intenci6n clara de firmar el documento de manera electr6nica. La intenci6n de 
firmar se puede demostrar utilizando el cursor o "pad" para dibujar su firma, escribir su 
nombre con el teclado, pulsando sabre un baton de "aceptar" o seleccionando la opci6n de 
"aceptar", debidamente identificada. Esto con el prop6sito de minimizar el riesgo de que el 
firmante pueda reclamar que utilize una firma electr6nica por error o sin tener pleno 
conocimiento que se estaba obligando legalmente o hacienda representaciones que 
puedan tener consecuencias legates, sean civiles y/o pen ales. 

3. Consentimiento para hacer negocios electr6nicamente. El Municipio validara el 
consentimiento del firmante incluyendo en Los documentos a ser firmados 
electr6nicamente una clausula que indique Lo siguiente: 

"Las partes acuerdan que este documento puede ser firmado electr6nicamente. 
Las partes acuerdan que las firmas electr6nicas que aparecen en este documento 
son tan validas como si tuesen suscritas a pufio y tetra para etectos de validez, 
obligatoriedad, consentimiento, aplicabilidad y admisibilidad". 

4. ldentificacion y autentlcacl6n del usuario. El Municipio debe asegurarse que la soluci6n 
tecnol6gica seleccionada permita identificar al firmante, validar el consentimiento y 
corroborar la firma. Es importante que pueda correlacionar el documento con la firma 
electr6nica con el prop6sito de asegurarse que el documento y la firma electr6nica queden 
relacionados y/o unidos. Cuando se utilice una firma digital para las transacciones y 
documentos que son firmados por una sola persona, debera implementarse un mecanismo 
de autenticaci6n multifactorial. 

Articulo 7. clAUSULA DE EXCLUSl6N VOLUNTARIA 

Si un firmante decide no utilizar una firma electr6nica, el Municipio le debe hacer facilmente 
accesibles las instrucciones sobre coma firmar el documento manualmente. El uso de una firma 
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electr6nica en una ocasi6n no vincula al firmante a utilizar ese mismo metodo para firmar cualquier 
otro documento. En cualquier momento, el firmante puede optar por no firmar electr6nicamente 
ningun otro documento. 

Articulo 8. COPIAS FIRMADAS 

Todo firmante debera recibir la copia del documento firmado al completarse La transacci6n. El 
documento lo podra obtener descargando la copia en formato PDF o en cualquier otro formate 
electr6nico que garantice la integridad del documento. 

Artfculo 9. RETENCION DE DOCUMENTOS ELECTRONICOS 

La retenci6n de Los documentos electr6nicos se realizara conforme a lo dispuesto en el Artfculo 11 
de la Ley Num. 148-2006, conocida coma la Ley de Transacciones Electr6nicas. 

1. Cuando una Ley o reglamento requiera que un determinado documento sea retenido o 
almacenado, dicho requisite se satisfara mediante la retenci6n de un documento 
electr6nico que cumpla con lo siguiente: 

{a) Que refleje con precision la informaci6n contenida en el documento; y 

(b) Que permanezca accesible por el termino requerido a toda persona que tenga 
derecho bajo La Ley o reglamento en cuesti6n en un media que permita que el 
documento electr6nico sea reproducido con precision, sea por transmisi6n o 
impresi6n para futura referencia. 

2. El requisite de retener un documento de conformidad con el incise 1 del presente articulo 
no sera aplicable a informaci6n cuyo prop6sito exclusive sea facilitar que el documento 
pueda ser enviado, comunicado o recibido. 

3. El Municipio podra contratar a una entidad para retener o almacenar un Documento 
Electr6nico, siempre y cuando cumpla con las requisites del inciso 1 de este Artlculo. 

4. Si una ley requiriese que determinado documento se retenga en su estado original, o 
dispusiera para ciertas consecuencias en caso de que dicho documento no se presente o 
retenga en su estado original, dicha Ley quedara satisfecha por un Documento Electr6nico 
que se retenga de conformidad con el inciso 1 de este Artfculo. 

5. Si una ley requiriese que se retenga un cheque, dicho requisite queda satisfecho mediante 
la retenci6n de un Documento Electr6nico que contenga La informaci6n del frente y el dorso 
del cheque de conformidad con el incise 1 de este Articulo. 

6. Un documento retenido en formato de Documento Electr6nico de conformidad con el inciso 
1 de este Artfculo, satisfara cualquier ley que requiera que una persona retenga determinado 
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documento para prop6sitos evidenciarios, de auditarfas u atros similares, excepto si una Ley 
aprobada con posterioridad a la fecha de efectividad de esta Ley prohfbe espedficamente 
el uso de Documentos Electr6nicos para dicha prop6sito. 

7. La frecuencia de los resguardos de las documentas firmados digitalmente se establecera en 
las poHticas adoptadas par el Municipio con el asesoramiento del encargado de Los sistemas 
de informaci6n. 

8. Cuando no exista un periada de retenci6n establecido por ley a reglamenta, el documento 
sera retenido por un termino de seis (6) arios o por el tiempa necesario para no exponer al 
municipio a reclamaci6n alguna. En el ambito penal, el documento debera conservarse 
hasta que transcurra el periodo de prescripci6n del delito que pueda quedar evidenciado por 
dicho documento. 

9. El documento final debera ser retenido en repositorios de documentos tales como Microsoft 
SharePoint o Microsoft OneDrive, que pueden ser protegidos por el Data Loss Prevention de 
Office 365 (OLP Policies). 

Artfculo10. ARCHIVO DE TRANSACCIONES 

La soluci6n utilizada por el Municipio debera generar un archive que contenga el detalle de las 
evidencias electr6nicas sabre el proceso de firma para cada transacci6n; dicho archive podra incluir 
la direcci6n de correo electr6nico del solicitante y firmante, informaci6n sabre el dispositivo desde 
el que se origina la transacci6n, direcci6n IP, entre otros. Dicho archivo servira como un registro 
acreditativo de la transacci6n. 

Articulo 11. POLfTICAS DE FIRMAS ELECTRONICAS Y DE FIRMAS DIGITALES 

El encargado de los sistemas de informaci6n del Municipio tendra la responsabilidad de redactar 
las polfticas para el uso de firma digital y electr6nica, cumpliendo con lo que se indica a 
continuaci6n: 

1. Las pollticas de firmas electr6nicas y de firmas digitales se trabajaran por separado ya que 
requieren tecnologfas, implementaci6n, auditorf as y marcos regulatorios diferentes. 

2. Las poHticas para el uso de firmas electr6nicas y firmas digitales que adopte el municipio 
deberan incluir lo siguiente: 

(a) Un procedimiento detallado en elque se expongan Los procesos de usoy no-usa de firma 
electr6nica y/a digital. 

(b) Las medidas de seguridad adecuadas que tomaran para el manejo y almacenamiento 
de informaci6n y documentos. 
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(c) Los protocolos para evitar la falsificaci6n de firma y el fraude electr6nico. 

(d) Los estandares, limitaciones y procesos especfficos, incluyendo, pero no limitado a: 

i. Opciones de tecnologfa que el municipio posea. 

ii. Las transacciones especfficas en las cuales el municipio utilizara firmas 
electr6nicas o digitales cuando se trate de: 

(1) servicios al ciudadano, 
(2) transacciones y comunicaciones intern as, 
(3) transacciones y comunicaciones intermunicipales y municipales, 
(4) transacciones y comunicaciones con el sector privado y 
(5) transacciones y comunicaciones federates. 

(e) Los procesos y metodologias del municipio, tales coma el proveer a Los usuarios un 
documento imprimible o descargable coma parte del proceso. 

(f) lnstrucciones al usuario. 

(g) Literatura para el entrenamiento sabre el uso de firmas electr6nica y digitales, sus 
diferencias y las instancias en las que se utilizara una o la otra. 

(h) El municipio tendra disponibles procedimientos para que las usuarios opten par no 
utilizar firm as electr6nicas (" opt-out"). 

(i} Advertencia sabre las obligaciones de las personas que utilicen el sistema de firmas 
electr6nicas. 

(j) Colocaci6n de anuncios en el municipio, y sus paginas de Internet, sabre la politica de 
firmas electr6nicas y digital. 

(k) Procedimientos para enmendar la poHtica de firmas electr6nicas y digitales. 

(l} Una advertencia contenida en el documento a ser firmado comunicando a los firmantes 
de que se hace bajo la Ley de Transacciones Electr6nicas y que la firma es tan valida 
coma si fuera suscrita a puno y tetra. 

3. Las pollticas para la firma digital y firm a electr6nica, asf co mo sus enmiendas o revisiones, 
deberan contar con la aprobaci6n del Alcalde. 

4. En coordinaci6n con la Secretaria Municipal determinara el tipo de firma requerida a 
terceros (i.e. digital, electr6nica o Aclick" en formulario) acorde al nivel de validaci6n de 
identidad que amerite la transacci6n. 
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Articulo 12. PUBLICIDAD DE LA POLiTICA DE FIRMAS DIGITALES Y ELECTRONICAS 

El Municipio debera publicar anuncios en su pagina de Internet sobre las pollticas de firmas digitales 
y electr6nicas aprobadas. Esto incluye las polfticas aprobadas, sus enmiendas o revisiones. 

Articulo 13. NO APLICABILIDAD DE LAS POLfTICAS 

Las potfticas sob re firm as electr6nicas y digitales del Municipio no seran aplica bles en las siguientes 
transacciones o documentos: 

1. Transacciones que esten legisladas o reguladas por la Ley Notarial o su reglamentaci6n 
aplicable, en las cuales se requiere la presencia frente a un notario publico para la firma; o 
cualquier otro documento que/ por su naturaleza/ requiere de la firma ol6grafa o manual; 

2. Cualquiertransacci6n o documento que no puede serfirmado de forma digital o electr6nica 
por haber sido excluido por alguna ley especial o un reglamento aprobado en virtud de estas; 

3. Cualquier transacci6n o acto que contenga un requisito de form a, conforme al C6digo Civil 
de Puerto Rico y cualquier otra Ley o reglamento externo aplicable/ que sea incompatible con 
la firma digital o electr6nica. 

Articulo 14. RESPONSABILIDAD DEL ENCARGADO DE LOS SISTEMAS DE INFORMACl6N 

Con relaci6n a la polftica de uso de firm as digitales y electr6nicas, el encargado de Los sistemas de 
informaci6n sera responsable de: 

1. Evaluar y emitir recomendaciones al Alcalde sobre las propuestas para la contrataci6n de 
los servicios de la Agencia Certificadora de firm as digitales; 

2. Establecer y mantener un sistema que permita la creaci6n de las firmas digitales o 
electr6nicas y el manejo y la conservaci6n de los documentos firmados de tal man era; 

3. Establecer y mantener las medidas de seguridad necesarias para proteger las firmas 
digitalizadas que puedan estar grabadas en la base de datos del municipio para evitar el uso 
no autorizado de estas. 

4. Establecer y mantener Los estandares de autenticaci6n de identidad conforme al nivel de 
responsabilidad y control de riesgo aplicable a cada tipo de transacci6n, proceso o 
formulario electr6nico en el cual se utilicen firmas digitales o electr6nicas. 

5. Proveer asesorfa tecnica en el proceso de implementaci6n de la polltica de firmas digitales 
y electr6nicas. 
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6. Crear un manual a ser distribuido a los funcionarios det Municlpio para el adiestramiento en 

las aplicaciones autorizadas para firmas electr6nicas. En dicho Manual se incluiran las 

politicas adoptadas por el Municipio. 

7. Se encargara de tener un aviso que contenga las instrucciones para Los usuarios sobre c6mo 

crear y utilizar sus firmas electr6nicas en los distintos formularios o transacciones 

designadas por los oficiales. El encargado de Los sistemas de informaci6n determinara las 

lugares en que se publicara dicho aviso. 

Articulo 15. VIOLACION A LAS DISPOSICIONES DEL REGLAMENTO Y SANCIONES APLICABLES 

1. Todo empleado o funcionario autorizado a hacer uso de las firmas digitales/electr6nicas 
tendra la responsabilidad del manejo y ejecuci6n de los documentos que firme en 
representaci6n del Municipio. En incumplimiento de cualquiera de las disposiciones 
establecidas en este Reglamento podra estar sujeto a la imposici6n de acciones 
disciplinarias. 

2. Constituye una violaci6n a este Reglamento el que un empleado o funcionario utilice la firma 
digital o electr6nica de otra persona con o sin su consentimiento. 

3. Cualquier empleado o funcionario que conozca de propio y personal conocimiento o 
sospeche de uso indebido o no autorizado de las firmas digitales o electr6nicas, debera 
reportarlo inmediatamente a su supervisor y/o a la Oficina de Administraci6n de los 
Recursos Humanos del Municipio. 

4. Toda empleado o funcionario municipal que falsifique o hago uso no autorizado de las firm as 
digitales/electr6nicas incurrira en una violaci6n a las disposiciones de este Reglamento y 
estara sujeto a acciones disciplinarias, las que incluiran la posible destituci6n y la 
radicaci6n de cargos bajos las leyes del Gobierno de Puerto Rico o las leyes federates. 

5. La aplicaci6n de medidas disciplinarias se llevara a cabo conforme las disposiciones del 
"Reglamento sobre Normas de Conducta y Procedimiento para la Aplicaci6n de Medidas 
Correctivas y Acciones Disciplina rias". 

Articulo16. ENMIENDAS A LA LEY 

Si con posterioridad a la aprobaci6n de este Reglamento cualquiera de las leyes citadas coma su 
base legal fuese enmendada o derogada, o se aprueban nuevas leyes, las disposiclones del 
Reglamento seran interpretadas conforme al estado de derecho vigente. En ta l caso, se considerara 
derogada cualquier disposici6n que resulte contraria a la Ley vigente. 
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Artfculo 17. SEPARABILIDAD 

Si cualquier clausula, parrafo, subparrafo, oraci6n, palabra, tetra, artlculo, disposici6n, secci6n, 
subsecci6n, titulo, capitulo, subcapltulo, acapite o parte de este Reglamento fuera anulada o 
declarada inconstitucional, la resoluci6n, dictamen o sentencia a tal efecto dictada no afectara, 
perjudicara, ni invalidara las restantes disposiciones del mismo, sino que su efecto se limltara a la 
palabra, oracion, inciso, artlculo, seccion o parte especrtica declarada inconstitucional o nula en 
esa controversia. 

Articulo 18. VIGENCIA 
Este reglamento comenzara a regir segun disponga la Ordenanza mediante la cual se aprueba. 

n. Jose A. Melen 
Alcalde 
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