Estado Libre Asociado de Puerto Rico
Municipio de Morovis
Legislatura Municipal

Hon. Lubriel Vega Collazo

Presidente
ORDENANZA NUM. 7 SERIE 2024-2025
PRIMERA SESION ORDINARIA - DiA 6 18 DE MARZO DE 2025

. PARA ADOPTAR EL REGLAMENTO SOBRE EL USO, MANEJO Y CONSERVACION DE
LOS SISTEMAS COMPUTARIZADOS EN EL MUNICIPIO DE MOROVIS, PUERTO RICO,
EN FIEL CUMPLIMIENTO CON LAS LEYES, NORMAS Y REGLAMENTOS APLICABLES Y
PARA DEROGAR LA ORDENANZA NUM. 16, SERIE 2011-2012; Y PARA OTROS FINES.

POR CUANTO:

POR CUANTO:

POR CUANTO:

La Ley NUmero 107 de 14 de agosto de 2020, segin
enmendada, mejor conocida como “Codigo Municipal de
Puerto Rico” establece en el Articulo 1.003 — Declaracion de
Politica Pablica lo siguiente:

“Se declara politica publica proveer a los municipios de
aquellos poderes y facultades necesarias para que puedan
asumir su funcién fundamental a favor del desarrollo social y
econdmico de sus jurisdicciones. De la misma manerq, este
Cédigo Municipal proveerd los mecanismos administrativos y
fiscales para la transferencia adecuada de ofros poderes y
competencias del Gobierno estatal en asuntos que les
permita cumplir con el interés plOblico en proveer a la
ciuvdadania de un Gobierno efectivo y responsivo a sus
necesidades y aspiraciones. Se reconoce que los municipios
son la entidad gubernamental mds cercana al pueblo y el
mejor intérprete de sus necesidades y aspiraciones. En
consecuencia, se declara de mdaximo interés piblico que los
municipios cuenten con los recursos necesarios para rendir
sus servicios. Se dispone, por ende, que todas las ramas de
Gobierno deberdn proteger las fuentes de recursos
municipales y que las facultades tributarias municipales se
interpretaran liberalmente a favor del pueblo representado
por el municipio.”

El mencionado Articulo establece, ademds, lo siguiente:

“Un principio cardinal del pensamiento politico democrdtico
es que el poder decisional sobre los asuntos que afectan la
vida de los ciudadanos en la democracia recaiga en unos
niveles, organismos y personas que le sean directamente
responsables. Segln nuestro esquema de gobierno, el
organismo publico y los funcionarios electos mdas cercanos a
nuestra ciudadania son, el gobierno municipal compuesto
por el Alcalde y los Legisladores Municipales. Dicha entidad
es la unidad bdsica para la administracién comunitaria. Su
proposito es brindar los servicios mds inmediatos que
requieren los habitantes del municipio partiendo de los
recursos disponibles y de sus proyecciones a corto, mediano
y largo plazo.”

De igual forma el Capitulo [I Poderes y Facultades del
Municipio de la Ley antes mencionada, en su Articulo1.008 —
Poderes de los Municipios expresa lo siguiente:

“Los municipios tendrdn los poderes naturales y cedidos que
le correspondan para ejercer las facultades inherentes a sus
fines y funciones. Ademds de lo dispuesto en este Cédigo o
en cualesquiera ofras leyes, los municipios tendran los
siguientes poderes:



POR CUANTO:

POR CUANTO:

POR CUANTO:

POR CUANTO:

POR TANTO:

SECCION 1RA:

SECCION 2RA:

(o) Ejercer el Poder Legislativo y el Poder Ejecutivo en todo
asunto de naturaleza municipal que redunde en el bienestar
de la comunidad y en su desarrollo econdmico, social y
cultural, en la proteccién de la saiud y seguridad de las
personas, que fomente el civismo y la solidaridad de las
comunidades y en el desarrollo de obras y actividades de
interés colectivo con sujecidn a las leyes aplicables.”

El Arficulo 1.018 — Facultades, Deberes y Funciones
Generales del Alcalde, dispone que el Alcalde serd la
maxima aqutoridad de la Rama Eecutiva del gobierno
municipal v en tal calidad le corresponderd su direccion,
administracién vy la fiscdlizacion del funcionamiento del
municipio. E! Alcalde, entre otras cosas podrd:

“(¢) Promulgar y publicar las reglas y reglamentos
municipates.”

La Administracién Municipal reconoce la importancia de |a
tecnologia electrénica como recurso valioso para lograr las
metas y objetivos del Municipio. De igual forma, reconoce |a
importancia de las computadoras como herramientas
necesarias para que sus  empleados, funcionarios,
supervisores vy participantes logren una mayor eficiencia
operacional.

El Arficulo 2.012 - Custodia y Control de la Propiedad
Municipal {21 LP.R.A. § 7172), establece lo siguiente vy
citamos:

“La custodia, cuidado, control y contabilidad de la
propiedad municipal adquirida y asignada para vso por las
Ramas Ejecutiva y Legisiativa serd responsabilidad del
Alcalde y la Legislatura Municipal o sus representantes
autorizados, respectivamente.

Todo funcionario o empieado municipal que haga uso o
asuma la custodia, cuidado y confrol fisico de cualquier
propiedad municipal, responderd al municipio por su vaior
en casos de pérdida, deterioro indebide o dano ocasionado
por negligencia o falta de cuidado a la misma.”

Mediante la presente Ordenanza se adopta Reglamento a
regir sobre el Uso, Manejo vy Conservacion de las Sistemas
Computarizados propiedad del Municipio, asi como el uso y
manejo adecuado de los accesos a internet y correo
electrénico. Esto se da como norma de sana administraciéon
para los procedimientos de seguridad que deben seguir los
empleados, funcionarios, supervisores y participantes del
Municipio.

ORDENESE POR LA LEGISLATURA MUNICIPAL DE MOROVIS,
PUERTO RICO, COMO POR LA PRESENTE SE ORDENA LO
SIGUIENTE:

Se adopta el Reglamento sobre el Uso, Manejo v
Conservacion de los sistemas Computarizados en el
Municipio de Morovis, Puerto Rico, en fiel cumplimiento con
las leyes, normas y reglamentos aplicables y para derogar la
Crdenanza NOm. 16, Serie 2011-2012.

Serd responsabilidad del Director de Recursos Humanos
mantener un registro que evidencie la entrega del
Reglamento aprobado mediante esta Ordenanza a los
directores de las dependencias municipales



SECCION 3RA:

SECCION 471A:

SECCION 5TA:

SECCION é&TA:

El Gobiermo Municipal de Morovis no podrd discriminar en
forma alguna por motivo de raza, color, sexo, orientacidn
sexual, nacimiento, edad, origen o condicidén social, ideas
politicas o religiosas, impedimenio fisico, mental o sensorial, o
condicién como veterano.

Cualguier parte de esta Ordenanza o del Reglamento
adoptado en virtud de la misma que sea declarada
inconstitucional o nula por un Tribunal competente no
invalidard las demds partes de la misma ni de su
Reglamento.

Esta Ordenanza comenzard a regir tan pronto sea aprobada
por la Legislatura Municipal, sea firmada por su Presidente y
por el Alcalde de Morovis, Puerto Rico y luego de diez (10)
dias de ser publicada en un periddico de circulacién general

o regional que cubra la jurisdiccidon municipal de Morovis.

Copia Ceriificada de esta Ordenanza y Reglamento
aprobado serd enviado al Departamento de Finanzas
Municipal, a todas las dependencias municipales, a la
Oficina de Gerencia y Presupuesto, Divisibn de Municipios, a
la Oficina del Conftralor del Estado Libre Asociado de Puerto
Rico y a cualquier agencia perfinente.

PRESENTA POR LA’COMIS[éN DE NOMBRAMIENTO, ETICA,
REGLAMENTO Y JURIDICO:

HON. ANA L. OTERO NEGRON

HON. HERMINIO SOTO CABRERA
HON. AWILDA RIVERA NATER

HON. RAMON L. ORTIZ MARRERO
HON. OSCAR L. FONTAN LA FONTAINE
HON. LUBRIEL VEGA COLLAZO

APROBADA POR LOS SIGUIENTES HONORABLES:

HERMINIO SOTO CABRERA, ANA L. OTERO NEGRON,
AWILDA RIVERA NATER, MAYDA ORTEGA DECLET, IDALIA
GONZALEZ MALDONADO, MARTA E. APONTE TORRES,
JAIME Y. MALDONADO CLAUDIO, NANCY FONTAN
GONZALEZ, WIDALIZ CHEVEREZ OCASIO, RAMON L. ORTIZ
MARRERO, OSCAR L. FONTAN LA FONTAINE, CARLOS A.
BURGOS JIMENEZ Y LUBRIEL VEGA COLLAZO

AUSENTE Y EXCUSADO:

HARRY TORRES COLON

MWVIN. LUPRIEL Yoo A WOLLAZO SRA. ARIELIS M. LAUKI:A!\TO ROLON

PRESIDENTE

SECRETARIA

FIRMADA POR EL PRESIDENTE DE LA '=7'SLATURA MUNICIPAL DE MOROVIS,

PUERTC RICO, HOY DE MARZO DE 2025

HOM Z
ALCALDESA

FIRMADA POR LA AICALDESA DE MOROVIS, PUERTO RICO,

HOY DE MARZO DE 2025
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ESTADO LIBRE ASOCIADO DE PUERTO RICO
GOBIERNO MUNICIPAL
MUNICIPIO DE MOROVIS, PUERTO RICO

REGLAMENTO SOBRE USO, MANEJO Y CONSERVACION
DE LOS SISTEMAS COMPUTARIZADOS EN EL
MUNICIPIO DE MOROVIS, PUERTO RICO

CAPITULO |
DISPOSICIONES GENERALES

ARTICULO 1.1 TITULO

Este documento se conoceré como el “Reglamento sobre Uso, Manejo y
Conservacion de los Sistemas Computarizados en el Municipio de
Morovis, Puerto Rico”.

ARTICULO 1.2. BASE LEGAL

Se promulga el presente procedimiento en virtud de la Ley Nimero 107 de
14 de agosto de 2020, segun enmendada, conocida como “Cédigo
Municipal de Puerto Rico”.

El Cdédigo Municipal de Puerto Rico, en su Articulo 1.003 establece vy
declara como Politica Publica proveer a los municipios de aquellos
poderes y facultades necesarias para que puedan asumir su funcion
fundamental a favor del desarrollo social y econdmico de sus
jurisdicciones.

Este Reglamento se adopta y promulga en virtud de la facultad conferida al
Alcalde en el Articulo 1.018 Facultades, Deberes y Funciones Generales
del Alcalde, quien sera la maxima autoridad de la Rama Ejecutiva del
gobierno municipal y en tal calidad le correspondera su direccion,
administracién y la fiscalizacion del funcionamiento del municipio.

El Articulo 1.005 - Normas de Interpretacion del Cédigo Municipal,
establece que los poderes y facultades conferidos a los municipios,
excepto disposicién en contrario, se interpretaran liberalmente a favor de
los municipios, en armonia con la buena practica de politica publica fiscal y
administrativa, de forma tal que siempre se propicie el desarrollo e
implantacién de la politica publica enunciada en el Cédigo Municipal de
garantizar a los municipios las facultades necesarias en el orden juridico,



REGLAMENTO SOBRE USQ, MANEJO Y CONSERVACION
DE LOS SISTEMAS COMPUTARIZADOS
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fiscal y administrativo, para atender eficazmente las necesidades y el
bienestar de sus habitantes. @ A menos que se disponga por ley lo
contrario, toda lista contenida en la misma con respecto a las facultades de
los municipios y las actividades objeto de clarificacidén se interpretara como
numeros apertus, lo que siempre ha sido la intencién legislativa.

El Articulo 1.018- Facultades, Deberes y Funciones Generales del Alcalde,
Inciso (c), de la Ley, supra, estab..:e, entre otras cosas, que, como parte
de sus deberes, el Alcalde puede promulgar y publicar las reglas y
reglamentos municipales necesarios para la administracién municipal.
Establece el Articulo 2.012 - Custodia y Control de la Propiedad Municipal
(21 L.P.R.A. § 7172), lo siguiente y citamos:

“La custodia, cuidado, control y contabilidad de la propiedad
municipal adquirida y asignada para uso por las Ramas
Ejecutiva y Legislativa sera responsabilidad del Alcalde y la
Legislatura Municipal o sus representantes autorizados,
respectivamente.

Todo funcionario o0 empleado municipal que haga uso o asuma
la custodia, cuidado y control fisico de cualquier propiedad
municipal, respondera al municipio por su valor en casos de
pérdida, deterioro indebido o dafio ocasionado por negligencia
o falta de cuidado a la misma.”

ARTICULO 1.3 PROPOSITO

La Administracién Municipal reconoce la importancia de la tecnologia
electrénica como recurso valioso para lograr las metas y objetivos del
Municipio. De igual forma, reconoce la importancia de las computadoras
como herramientas necesarias para que sus empleados, funcionarios,
supervisores y participantes logren una mayor eficiencia operacional.

A esos efectos, se establece el siguiente Reglamento sobre Uso, Manejo y
Conservacién de las Sistemas Computarizados propiedad del Municipio,
asi como el uso y manejo adecuado de los accesos a Internet y correo
electrénico. Esto se da como norma de sana administracién para los
procedimientos de seguridad que deben seguir los empleados,
funcionarios, supervisores y participantes del Municipio.



REGLAMENTO SOBRE USQ, MANEJO Y CONSERVACION
DE LOS SISTEMAS COMPUTARIZADOS
EN EL MUNICIPIO DE MORQVIS, PUERTO RICO

ARTICULO 1.4 APLICABILIDAD

Este Reglamento sera aplicable o todo empleado, funcionario, supervisor,
participante o .cualquier otra persona, en adelante: “el usuario”. De igual
forma aplica a cualquier consultor, que por naturaleza de su contrato o de
su relacién con el Municipio, necesite utilizar las herramientas antes
descritas.

ARTICULO 1.5 DEFINICIONES

A los fines de este Reglamento, las siguientes palabras y frases tendran el
significado indicado a continuacion. El uso de singular incluird el plural
cuando asi lo requiera el contexto e igualmente el masculino se
interpretara en femenino cuando lo requiera la situacion.

1. Antispam - Aplicaciéon informatica que permite restringir mensajes
enviados masivamente no solicitados y que pueden resultar maliciosos.

2. Antivirus - Aplicacion informatica que tiene la responsabilidad de
detectar, informar y eliminar informaticos y programas maliciosos.

3. Asignacion - Proceso oficial en el cual el Oficial de la Propiedad
establece a un empleado, supervisor y funcionario como persona
custodio y responsable de un equipo de computadora o periférico.

4. Celulares - Dispositivos electrénicos que permiten realizar muitiples
operaciones de formo inalambrica en cualquier lugar donde este la
sefal.

5. Consultor (Contratista Independiente) - Persona o compariia externa
que provee servicios profesionales al Municipio.

6. Correo Electrénico - Es un servicio de red que permite a los usuarios
enviar y recibir mensajes rapidamente, también denominado mensajes
electronicos o cartas electronicas, mediante sistemas de comunicacion
electrénica.




REGLAMENTO SOBRE USC, MANEJO Y CONSERVACION
DE LOS SISTEMAS COMPUTARIZADOS
EN EL MUNICIPIO DE MORCVIS, PUERTO RICO

7.

10.

11.

12.

13.

14.

15.

16.

17.

Derecho de Autor - Conjunto de normas y principios que regulan los
derechos morales y patrimoniales de un autor por el hecho de la
creacién de una obra.

Equipo periférico - Dispositivo auxiliar que se puede conectar a una
computadora (ejemplos: impresora, bocina, disco externo, retransmisor
y equipo de direccionamiento, entre otros.

Internet - Interconexién de varias redes que siguen instrucciones
establecidas bajo un formato particular que garantiza que estos
conjuntos de computadoras similares funcionen de manera légica como
un conjunto o red integrada de alcance mundial.

Juegos Electronicos - Un programa que sirve de entrenamiento y que
es jugado en una computadora generalmente en una PC en un lugar de
consolas y similares.

Licencia - Permiso de uso ilimitado de una aplicacion informatica, que
se adquiere mediante compra ¢ acuerdo donde se establece el uso final
de una aplicacién.

Numero de Propiedad - ldentificacién codificada que utiliza el Municipio
para registrar a nombre del Municipio todo equipo adquirido con fondos
estatales o federales.

Programa (Aplicacion informatica) - Conjunto de ordenes disefiadas
bajo una solucién informatica para facilitar al usuario [a realizacién de
un determinado tipo de trabajo.

Propiedad - Recurso material con valor econémico adquirido por €l
Municipio y con propiedades de depreciacion.

Red/interna - Conjunto de computadoras interconectadas entre si.

Registro - Proceso de documentacién y adjudicacién de equipo
adquirido con fondos estatales o federales que son propiedad del
Municipio.

Sistema de informacién - Conjunto organizado de elementos: personas.
recursos, materiales, informacién y actividades que interactian entre si

4



REGLAMENTO SOBRE USO, MANEJO Y CONSERVACION
DE LOS SISTEMAS COMPUTARIZADOS
EN EL MUNICIPIO DE MOROVIS, FPUERTO RICO

18.

19.

20.

21.

para procesar Informacion y distribuirla de manera adecuada en funcién
de objetivos definidos.

Sistema Operativo - Es la aplicacion inicial destinada a permitir una
administracién eficaz de diversos recursos y diversas aplicaciones,
Ejemplo: Microsoft Windows, Linux, Unix. MS-DOS.

Tecnologia - La tecnologia informatica es la disciplina que estudia el
tratamiento automatico de I[a informacién utilizando dispositivos
electrénicos y sistemas computarizados.

Usuario - Se denomina usuario para efectos de este reglamento, aquel
empleado, funcionario, supervisor, participante o cualquier persona que
utilice equipo de computadora o equipo periférico del Municipio.

WiFi- Tecnologia de redes inalambricas que permite a los dispositivos

electrénicos conectarse entre si de manera fluida en una red mediante
frecuencias de radio.

CAPITULO I

USO, MANEJO Y CONSERVACION DE LA COMPUTADORA

ARTICULO 2.1 REGISTRO

Toda computadora adquirida por el Municipio de Morovis, sera registrada
en primera instancia en el Registro de la Propiedad del Municipio, registro
establecido por el Departamento de Finanzas y bajo la responsabilidad del
Oficial de la Propiedad. Dicho registro debera contener:

1.

2.

Numero de serie

Nimero de Propiedad

Programas Instalados

Usuario o quién se le asigné el equipo

Descripciones de conocimiento para el Oficial de [a Propiedad



REGLAMENTO SOBRE USO, MANEJO Y CONSERVACION
DE LOS SISTEMAS COMPUTARIZADOS
EN EL MUNICIPIO DE MOROQVIS, PUERTQ RICO

ARTICULO 2.2 ASIGNACION

1. Se proveera de equipo de computadora a aquellos empleados,
supervisores o funcionarios que lo necesiten como herramienta para
desempefiar las funciones del puesto.

2. La determinacién de la necesidad sera Unica y exclusiva del Director del
Departamento y éstos se reservaran el derecho de intercambiar las
computadoras, los programas instalados y el equipo periférico segun las
necesidades, disponiéndose que se realizaran los tramites
correspondientes por el Encargado de la Propiedad cuando se
transfiera equipo de computadoras o tecnoldgico.

3. Las computadoras, equipos periféericos y los programas asignados a los
usuarios son propiedad del Municipio y estan destinados paro el uso en
el curso normal de las funciones de éstos dentro del area de trabajo de
cada uno.

4. Queda expresamente prohibido traer o utilizar computadoras,
programas o equipo periférico de su propiedad y utilizarlos en sus
respectivas areas de trabajo.

5. De igual forma, queda prohibido la conexién de cualquier equipo de
computadora o equipo periférico a la Red Interna o Redes incluyendo
WiFi del Municipio sin la previa autorizacion del Director del
Departamento.

ARTICULO 2.3 USO Y CONSERVACION

1. El usuario a quién se le asigne una computadora sera el principal
responsable del uso y conservacién de ésta, de los programas, asi
como el equipo periférico que se le afiada.

2. Las unidades se entregaran a cada usuario, configurado con aquelios
programas autorizados por el Municipio, para el procesamiento de
informacion relacionada con sus funciones como empleados,
supervisores o funcionarios.

3. Ningun usuario esta autorizado a instalar o eliminar programas en las
computadoras.
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. Se prohibe copia de programas protegidos por los Leyes de derecho de
autor o tener instalados programas sin licencias. El Municipio requerira
accién correspondiente por la duplicacién o uso no autorizado de
programas protegidos por derecho de autor.

. Ningun usuario esta autorizado a hacer cambios en la configuracion de
la computadora asighada a éste, ni a ninguna otra. Esta medida es
necesaria para preservar los estandares y la imagen propia del
Municipio de Morovis y no sobreponer imagenes personales dentro del
area de trabajo. Estos cambios son, sin limitarse a los mencionados:

a. Fondos de lo pantalla del monitor (Background) que no sean los
preestablecidos en el Sistema Operativo.

b. Protectores de pantalla (Screen Savers) que no sean los
preestablecidos en el Sistema Operativo.

c. Tabla de propiedades del escritorio (Desktop Properties) que no sean
los preestablecidos en el Sistema Operativo.

. Ningun usuario esta autorizado a conectar a una computadora, equipo
periférico que no haya sido aprobado por el Municipio. Esto incluye:

a. Equipos reproductores de CD, DVD, MP3, MP4 o cualquier otro.

b. Equipos de almacenamiento externo; entiéndase "USB drives”,
agendas electronicas, celulares o discos duros.

c. Bocinas o radios portatiles.

. Si el equipo requiere de reparacioén, el usuario debera rendir un informe
donde detalle el problema y la entregara a su supervisor inmediato y
éste notificara a la persona o compafia encargada del mantenimiento
de las computadoras.

. Queda expresamente prohibido que los usuarios peguen afiches, logos

0 cualquier otro tipo de material adhesivo a las unidades bajo su
responsabilidad; entiéndase a monitores, torres y equipo periférico.
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y reglamentacion vigente y aplicable a entidades publicas del Estado
Libre Asociado de Puerto Rico.

2. Los usuarios son responsables de establecer claves de acceso en sus
unidades asignadas para asegurar que otra persona no puede acceder
a la Informacién alli contenida.

3. De igual forma es responsabilidad del usuario restringir la pantalla de su
monitor cada vez que se levante de su area de trabajo, para evitar que
un segundo usuario pueda hacer uso o acceder a informacion de la
computadora o de la Red bajo la contrasefia asignada al usuario
principal. Puede restringir el acceso presionando las teclas de "control”
"alt" y "delete", simultdneamente y luego presionar "lock computer".

4. El usuario sera responsable de establecer las contraserfias de acceso a
las unidades asignadas y de cambiarlos periddicamente. Esto, para
asegurar que otra persona no acceda a la informacion contenida o
creada por el usuario.

ARTICULO 2.5 USO Y MANEJO ADECUADO DEL INTERNET

1. Uso, Manejo y Acceso a Internet

a. Los sistemas de comunicacién y acceso a la Internet, son propiedad
del Municipio de Morovis y se ofrecera a los usuarios como
herramientas de trabajo en el desempefio de sus funciones.

b. El acceso a Internet serd autorizado Unica y exclusivamente por el
Director del Departamento a su representante autorizado, siempre y
cuando sea solicitado por escrito por el supervisor o funcionario de
cada unidad y enviar copia al Director de la Oficina de Auditoria
[nterna.

c. El Internet, como privilegio requiere respetar los derechos de otros
usuarios, respetar la integridad de los sistemas y recursos fisicos
relacionados y observar las leyes, reglamentos y obligaciones
contractuales relevantes.

d. El usuario de Internet es responsable por el uso de su cuenta,
salvaguardar su contrasefia y no divulgarla.
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e. Queda expresamente prohibido que los usuarios del Municipio
utilicen sus cuentas personales de acceso al Internet durante horas
laborables, entiéndase cuentas individuales de equipos "Wireless™
mientras el usuario realice funciones oficiales, independientemente
de horay dia.

f. Queda expresamente prohibido el acceder deliberadamente a
informacidén, mensajes o imagenes de contenido sexual, racial u
hostigante y utilizar lenguajes obscenos. Por tanto, no se permitira
bajo ninguna circunstancia que se realicen actos que puedan
considerarse ilegales, inmorales u ofensivos.

g. Queda expresamente prohibido utilizar el Internet en forma
irresponsable, molesta, hostigante u ofensiva.

h. Queda expresamente prohibido acceder o instalar programas
obtenidos a través de Internet, aunque sean gratis, de prueba o por
tiempo limitado. De igual forma, se prohibe utilizar el Internet para
copiar, acceder o enviar programas protegidos por las leyes de
derecho de autor.

i. Siel usuario de la computadora al momento de acceder a una pagina
se abre una péagina de contenido sexual, debera redactar al momento
un informe explicativo en el cual detalle qué pagina accedio, fecha y
hora. Dicho informe sera remitido inmediatamente a su supervisor.

2. El Municipio tendrd que comprar antivirus, firewall corporativo para
evitar dafio a las computadoras.

ARTICULO 2.6 USO Y MANEJO ADECUADO DEL CORREO
ELECTRONICO

1. Los sistemas de comunicacién electronica y toda informacidon contenida
en los mismos, son propiedad del Municipio. Por esta razén, toda la
informacién y mensajes creados o0 enviados a través de |os sistemas se
consideran expedientes del Municipio.

2. Las cuentas individuales de acceso al correo electrénico las asignara el
Director de cada dependencia o su representante autorizado.
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3. Los usuarios del correo electronico estan obligados a respetar los
derechos de otros usuarios, respetar la integridad de los sistemas vy
recursos fisicos relacionados, de observar las leyes, reglamentos y
obligaciones contractuales relevantes.

4. Queda expresamente prohibido que los empleados, supervisores o
funcionarios del Municipio utilicen sus cuentas personales de correo
electrénica para acceder a correos con contenidos de informacidn
personal. _1 el caso de que se establezca y se asignen cuentas
oficiales, estas dejan sin efecto la utilizacion de cuantas personales.

5. Las cuentas de correo electrénico creadas son para uso de envio y
recibo de informacién estrictamente confidencial. No es permitido que
este correo electrénico sea utilizado para fines personales.

6. Queda expresamente prohibido utilizar el correo electrénico para enviar
mensajes que puedan considerase irresponsables, molestos,
hostigantes u ofensivos incluyendo, pero no limitandose, a comentarios
o imagen de contenido sexual, racial y utilizar lenguaje descortés.

7. Queda expresamente prohibido utilizar el correo electrénico para recibir
0 enviar programas protegidos por las leyes de derecho de autor.

ARTICULO 2.7 DISCIPLINA PROGRESIVA POR VIOLACION A ESTE
REGLAMENTO

La aplicacién de disciplina progresiva sera limitada al Director de Recursos
Humanos mediante los referidos correspondientes. Por tanto, dicho
Director conducird todo el proceso disciplinario que se genera a
consecuencia de haber cometido faltas a este Reglamento.

FALTAS RELACIONADAS CON EL USO Y MANEJO INADECUADO DE
COMPUTADORAS, INTERNET Y CORREO ELECTRONICO, ASI COMO,
CUALQUIER OTRO SISTEMA DE INFORMACION ELECTRONICO

FALTAS PRIMERA SEGUNDA TERCERA

INFRACCION INFRACCION INFRACCION
1. Bl no usar o | Orientacion Amonestacion escrita | De 1 a 5 dias de
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manejar la | verbal o escrita suspension de
computadora, ' empleo y sueldo o
Internet o correo destitucion

electrénico para los
procesos ordinarios

conforme a la
situacién

del Municipio de

Morovis

Instalar programas | Orientacién Amonestacion escrita | De 1 a 5 dias de
en las | verbal o escrita suspension de
computadoras o} empleo y sueldo o
eliminar programas destitucion

previamente
instalados
autorizacion

sin

conforme a Ia
situacion

Copiar programas
protegidos por las
leyes de derechos
de autor o instalar o

tener instalado
programas sin
licencia

Amonestacion
escrita

De 1 a 5 dias de
suspension

Destitucién

Hacerle cambio a |
configuracion de |
computadora

Orientacién
verbal o escrita

Amonestacion escrita

De 1 a 5 dias de

suspension de
empleo y sueldo o
destitucién

conforme a la
situacién

Conectar a
computadora
equipos periféricos
{otros equipos que
se pueden conectar
a las computadoras
sin autorizacion

una

Orientacién
verbal o escrita

Amonestacion escrita

™e 1 a b dias de

suspension de
empleo y sueldo o
destitucién

conforme a la
situacion

Pegar afiches,
logos o cualquier
otro tipo de marca o
identificacion a la
unidad bajo su
responsabilidad

Orientacioén
verbal o escrita

Amonestacion escrita

De 1 a 5 dias de
suspension de
empleo y sueldo

Tomar alimentos en

Orientacién

Amonestacion escrita

De 1 a 5 dias de
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el éarea . de Ia | verbalo escrita suspension de
computadora empleo y sueldo
FALTAS PRIMERA SEGUNDA TERCERA
INFRACCION INFRACCION INFRACCION
8. El encender y . Orientacién Amonestacion escrita | De 1 a § dias de
apagar la | verbal o escrita suspension de
computadora  sin empleo y sueldo
seguir los procesos
de seguridad
implantados por el
Municipio
9. Abandonar el area | Orientacion Amonestacion escrita | De 1 a § dias de
de trabajo  por | verbal o escrita suspension de
tiempo prolongado, empleo y sueldoc o
dejando destitucion
documentos u conforme a la
hojas de trabajo situacion
abiertas y
accesibles,
salvaguardando Ia
confidencialidad de
los mismos con
acceso a la Internet
10. Permitir el | Orientacion Amonestacion escrita | De 1 a 5 dias de
movimiento o | verbal o escrita suspension de
transferencia  del empleo y sueldo
equipo asignado sin
seguir los
procedimientos
establecidos por el
Municipio
11. No cuidar la unidad | Orientacién Amonestacion escrita | De 1 a 5 dias de
asignada, ni | verbal o escrita suspension de
protegerla de dafio empleo y sueldo
o robo
12. En el caso de | Orientacion Amonestacion escrita | De 1 a 5 dias de

unidades portatiles,
dejarlas expuestas
al sol o humedad

verbal o escrita

suspension de

empleo y sueldo
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por tiempo
prolongado

13. Remover  equipo | Orientacién Amonestacién escrita | De 1 a 5 dias de
fuera del area de | verbal o escrita suspensiéon de
trabajo sin la empleo y sueldo o
debida autorizacién destitucicn

conforme a la
situacioén

14.

Uso indebido,
abuso o descuido
de la computadora

Orientacién
verbal o escrita

Amonestacion escrita

De 1 a 5 dias de
suspension de
empleo y sueldo

FALTAS PRIMERA SEGUNDA TERCERA
INFRACCION INFRACCION INFRACCION
15. No salvaguardar su | Orientacién Amonestacién escrita | De 1 a 5 dias de

contrasefa
“password”,
permitiendo asi el
acceso a personas
no autorizadas de

verbal o escrita

suspension de

empleo y sueldo

la informacién
confidencial
16. Utilizar el Internet o | Amonestacién De 1 a 5 dias de | Destitucion
el correo | escrita suspension de
electrénico de empleo y sueldo
forma
irresponsable,
molestosa,
hostigante u
ofensiva
17. Acceder De 1 a 5 dias de | Destitucién
deliberadamente suspension  de
del Internet | empleo y sueldo
informacién,
mensajes 0
imagenes de

contenido sexual o
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[ e e e e e e e e e e

racial vy utilizar
lenguaje descortés

Destitucion

18. Utilizar el Internet| De 1 a 5 dias de
para copiar, | suspension de
acceder 0 enviar | empleo y sueldo
programas
protegidos por las
leyes de derecho
de autor
19. Acceder archivos | De 1 a 5 dias de | Destitucion
privados de un  suspensidon de
individuo, empleo y sueldo
departamento u
organizacion sin la
autorizacion,
aunque el sistema
de seguridad asi lo
permita
20. Envio por internet o | De 1 a 5 dias de | Destitucion
correo electrénico, | suspension  de
planes estratégicos | empleo y sueldo
0 cualquier otro
documento de tipo
confidencial
21. Acceder a redes | De 1 a S dias de | Destitucion
sociales suspension  de
empleo y sueldo
FALTAS PRIMERA SEGUNDA TERCERA
INFRACCION INFRACCION INFRACCION
22. Utilizar la | Orientacion Amonestacion escrita | De 1 a 5 dias de
computadora para | verbal 0 escrita suspension de
entretenimiento empleo y sueldo o
personal (juegos y destitucion

musicas, entre

otros)

conforme a la
situacién
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Otras situaciones que vulneren el contenido de este Reglamento y que no
aparezca explicitamente en este Articulo, seran igualmente atendidas vy
comparadas con la mejor que se atempere a las descritas anteriormente.

ARTICULO 2.8 DEBERES DE LA ADMINISTRACION MUNICIPAL,
ENCARGADO DE LA PROPIEDAD, DIRECTOR DE LA
OFICINA DE AUDITORIA INTERNA Y EMPLEADOS
MUNICIPALES

1. Administracién Municipal

La Administracién Municipal debera proveerle al Auditor Municipal los
adiestramientos necesarios para que éste pueda llevar a cabo las
auditorias concernientes a las computadoras.

2. Encargado de la Propiedad

El personal de esta oficina preparara un formulario de entrega de
computadoras al usuario con toda la informacién que éste entienda sea
indispensable. El mismo, a su vez, debera ser firmado por el Encargado
de la Propiedad y el usuario y serd entregado al Director de la Oficina de
Auditoria Interna quien sera la persona encargada de que se implante el
Reglamento sobre Uso, Manejo y Conservacidn de los Sistemas
Computarizados.

3. Director de la Oficina de Auditoria Interna

a. Mantendra un archivo de todas y cada una de las computadoras con
sus respectivos usuarios y velara por el fiel cumplimiento de este
Reglamento.

b. Llevara a cabo auditorias selectivas de las computadoras; ademas
de intervenir en situaciones que le sean referidos por los directores o
por otras fuentes o en casos gue le conste de su propio conocimiento
que las computadoras no se estan utilizando apropiadamente.

c. Someterda resultados de cada investigacion con sus respectivas
recomendaciones al Director donde esta asignada la computadora,
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Oficina del Alcalde, Oficina de Recursos Humanos y Legislatura
Municipal.

4. Empleados Municipales

A todo familiar de empleado o persona particular los cuales estén en las
instalaciones del Centro de Gobierno del Municipio de Morovis, quedara
terminantemente prohibido, que los mismos se ubiquen en el pasillo, en las
escaleras o en cualquier area de las instalaciones municipales para utilizar
su computadora personal.
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ARTICULO 3.6 VIGENCIA

Este Reglamentoc comenzara a regir tan pronto sea aprobado por la
Legislatura Municipal y sea firmado por su Presidente y por la Alcaldesa de
Morovis, Puerto Rico; y luego de diez (10) dias después de haber sido
publicado en un periddico de circulacién regional o general en Puertio Rico.

APROBADO POR LA LEGISL "™ JRA MUNICIPAL DE MOROVIS,

PUERTORICOEL _  DE MARZO DE 2025.
LLAZO SRA. Arucuio m. LAaune~ive ROLON
1 Tkl bl W ] B SECRETARIA

FIRMADA POR EL PRESIDENTE DE LA | FGISLATURA MUNICIPAL DE MOROVIS,
PUERTO RICO, HOY _DE MARZO DE 2025.

HON. CAKIMIEN 1. MALUUNAUO GUNZALEZ
ALCALDESA

FIRMADA POR LA Al AL DESA DE MOROVIS, PUERTO RICO,
HO DE MARZO DE 2025.
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