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El crimen en la SUper Red de Informatica
Isabel C. Gandulla Diaz'
Introduccion

La Super Red de Informética, la Internet, la Infraestructura de
Informacion Nacional, |a Stper Autopistade Informacion Electronica, la
Red Mundial de Comunicacion o simplemente la Red, son nombres
diferentes para lo que es uno de los fendmenos tecnoldgicos mas
representativos de esta Ultimadécadadel siglo XX. Representaun mundo
abierto alas posibilidades, |0s expertos estiman que para el 1998 habra
mas de cien millones de usuarios de la Slper Red de Informéatica (en
adelante Red), un nimero igual a de lapoblacion combinadadelasseis
ciudades més grandes del mundo.*

LaRed esun sistema conectado de redes de comuni caci 6n.2 Puede ser
definida como un medio de comunicacién de alcance mundia que
transmite mensgjes de manera simulténea desde un lugar remoto hacia
otro. Acttia como un archivo mundia con informacion sobre miles de
temas o muy bien como un centro de compras gigantesco. Este efecto se
logra mediante una computadora personal y lineas de comunicacién
telefénicaordinarias. Dentro delaRed seincluyen |os usuarios de correo
€l ectronico, tablones de edictos el ectronicos y grandes compafias como
América On Line, Compuserve y Prodigy. El correo electronico es un
medio de comunicacién mediante el cual la persona puede recibir o
enviar mensajes o intercambiar informacion, todo en privado. Los
tabl ones de edi ctos el ectronicos, son lugares publicos en donde se pueden
exponer o recibir mensgjes. Por su parte las grandes compafiias de
computadoras proveen sus servicios para que los usuarios puedan
conectarse por medio de la Red a otros sistemas.

"Estudiante de segundo afio y miembro del Cuerpo de Investigadores, Redactores y
Correctores de la Revista de Derecho Puertorriquefio de la Facultad de Derecho de la
Pontificia Universidad Catdlica de Puerto Rico.

'Daniel Hu, Bill Lau and Kent Li, Security in Cyberspace (visitado el 28 de agosto de
1997) <http://logic.csc.cuhk.hk/~s951224/security.html>.

2Henry Edward, The History of the Net (visitado el 28 de agosto de 1997)
<nethist8txtatumcc.umich.edu>.
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La Red es una obra hecha por el hombre que representa la creacion
del primer organismo con inteligencia artificial capaz de crecer por si
mismo. Permite que dentro de esta viegja sociedad se cree unanueva, con
un sistemade gobierno propio que ciertamente amenazalaslibertades de
algunos de sus usuarios. Hasta ahorala Red es como una sociedad joven
gue tiene sus propias formas de reglamentacion, aunque estas son
confusas. Esto se debe aque en €l espacio cibernético, como selellamaa
la zona donde todos los elementos mencionados en esta introduccion
habitan, |as reglas cambian sumamente rgpido.’

Es interesante saber que la vision original era que actuara como un
medio para que exclusivamente cientificos y profesores intercambiaran
informacion. En la actualidad fluctia con entre cuarenta y cincuenta
millones de usuarios, siendo un campo abierto a personas de todas las
edades y trasfondos socio-econdémicos.*

Este gran sistema de informaci 6n comenzo en |os afos sesenta como
un experimento militar de la Guerra Fria. Fue disefiada con € propésito
defacilitar lacomunicacion militar y delos cientificos en caso de quelos
Estados Unidos fueran devastados por un atague nuclear de la Unién
Soviética.® Contrastasu propésito original con su uso actual. EnlaRed se
desarrollaun mundo abierto alas posibilidades, tanto paralos ciudadanos
respetuosos delaley, como paralosquenolo son. A travésde estemedio
vemos como crece una sociedad nueva, que incuestionablemente
desarrollaun sistemade gobierno propio, que pocos comprendeny queen
ocasiones amenaza las libertades de algunos de sus usuarios. Segin
crecen los usos y @ nimero de usuarios del espacio cibernético ha
surgido un aumento en las actividades criminales relacionadas con las
computadoras. Ademas es dificil asimilar los medios de reglamentacion
de este medio de comunicacion, debido alarapidez con que cambian.®

Es justo que & hecho del crecimiento de comportamientos con
caracteristicas criminales en la Red sea la preocupacion mayor de esta
autora. Este no es solo un asunto sobre el futuro, sino que ademas trata
sobre el presente. Es importante que se conozca la existencia del
elemento criminal enlaRed y cdmo éste cobraauge. Lacomunidad debe
ser informada sobre cudes son los tipos de crimenes, qué tipo de

3
Id.
“R. Otero, THE SECURITY ISSUES OF THE 90's IN CORPORATE AMERICA 37 (1996).
5Edward, supra nota 3.
GHu, Lau and Li, supra nota 2.
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proteccion existe para los usuarios de la Red y si existe algun tipo de
legislacion disefiada especialmente para este asunto. Por otro lado los
organi smos pertinentes deben conocer alternativas viables paracombatir
estos actos gque podrian catalogarse como delitos. Ante la actividad
crimina y el inmesurabl e crecimiento de los usos delaRed esimportante
gue se asegure algun grado de regulacion. No solo se trata de proteger a
los usuarios de abusos 0 de ser expuestos a los ataques de estos
criminales, se trata de proteger la inversion econdémica gue estos han
hecho en este complgo sistema de informética.

Esta es unaoportunidad Gnicade estudiar unanuevaculturadesde su
etapa de infancia para asi asegurar la proteccion que necesitan los
usuarios. Se ven indicios de que unalibertad total infringe los derechos
de otros. Una carencia total de regulacion no asegura una justa
participacion atodos |os usuarios. Hay que crear un método en el quelos
criminal es ya existentes que se amparan en e anonimato que ofrece este
medio e intensifican sus acciones delictivas, puedan ser [levados ante la
justicia efectivamente.

|. Fuentesde Derecho

A. Estado actual delaley respecto ala Red de Informatica en
Puerto Ricoy en los Estados Unidos

Si se quiere mirar hacia € mafiana se tiene que saber donde se esta
hoy respecto alos sistemas|egales. Como el temade lacriminalidad por
medio delaRed aln es novel, acontinuacion se examinaracud hasidola
respuesta que lacomunidad juridicahadado a estostipos de crimenes de
la Red, y si se ha hecho algin intento de legislacion para prevenir
posibles dafios en la jurisdiccién de Puerto Rico.

a. Discusion deleyes existentes en Puerto Rico

En Puerto Rico no se hadisefiado ninglin conjunto de normaslegal es
gue regule alaRed y sus efectos. Sin embargo en el 1996 la legislatura
puertorriquefiaaprobd unalegislacion dirigidaal astelecomunicaciones,
la Ley de telecomunicaciones de 1996.” Esta ley expone que en Puerto

7Ley NUm. 213 de 12 de septiembre de 1996, art. |, 27 L.P.R.A. § 265.
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Rico hay un interés por aumentar €l uso de estos sistemas de
comunicacion electrénicay por proteger alascompafias que sededicana
facilitarlos. Esto se debe a que uno de |os objetivos gubernamentales es
gue todos en Puerto Rico lleguen a tener acceso a estos medios de
comunicacion electronica. Es por lo tanto que sele daraalas compahias
la suficiente libertad para que ellas mismas velen por € desarrollo de
estos medios dentro del pais. El Estado buscara fomentar y preservar
estos sistemas, pero lo hara sin intervenir directamente para regular. El
legislador entiende que la regulacion debe ser una consecuencia de las
mismas fuerzas econdmicas, que funcione como una autoregulacion. El
gobierno no pondrd ninguna limitacion innecesaria para que las
compafias se puedan dedicar a su crecimiento.

Este primer articulo de laley reiteraque el gobierno no vaa obstruir
las operaciones de las compafiias, sino que quiere ser un guardian del
ambiente. Ademas dejaclaro que deben ser las mismas compafiias|as que
busguen solucionesy solamente en Ultimainstanciaes que se debe acudir
a los foros judiciales. EI compromiso es uno donde se velara por la
libertad de accidn asegurando que no se creen leyes limitantes a la
capacidad de una comparia de tel ecomunicaciones.

La Ley® crea la Junta Reglamentadora de Telecomunicaciones de
Puerto Rico (en adelante Junta) a la cua le otorga €l poder para que
deciday sealaprimeraen velar por cualquier procedimiento que setenga
gueiniciar paraque se cumplalo propuesto por los legisladores. Por eso
cuando €l primer ciudadano puertorriquefio o compafiiaestablecidaenla
isla sufra de un crimen cibernético serd esta Junta la que determine los
pasos a seguir para asegurar la proteccion y remedios adecuados a la
situacién particular que se presente. LaLey ensusarticulosdel uno al tres
se dedica a definiciones relacionadas con este tema y en su parte (j)
dispone:

Compafiia de telecomunicaciones, significard cualquier persona que posea,
controle, administre, opere, manegje, supla o revenda, ya sea parcial o
totaimente, directa o indirectamente, cuaquier servicio de
telecomunicaciones en Puerto Rico, incluyendo servicios de acceso alared;
disponiéndose que las compafiias de cable que presten servicios de
telecomunicaciones serdn consideradas compafiias de tel ecomunicaciones
para propésito de este capitulo.®

8Ley NUm. 213 de 12 de septiembre de 1996, art. 1I-1, 27 L.P.R.A. § 267.
9Ley NGm. 213 de 12 de septiembre de 1996, arts. 1-3, 27 L.P.R.A. § 265a. (Enfasis
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Esimportante recalcar € que en esta definicidn se hace mencién del
término Red como uno dentro del mundo de lastel ecomuni caciones. Esta
definiciéon denota la intencién del legislador de cubrir los medios de
comunicacion que le sea posible y a sus proveedores dentro de Puerto
Rico. El texto delaley confirmaquelos serviciostendran todo € espacio
gue seanecesario paraevolucionar y quelaJuntaseralaencargadade que
asi sea, segun se establezca de tiempo en tiempo y de acuerdo alas|eyes
federal es relacionadas a | as telecomunicaciones.

Por otro lado, el legislador define lo que son las telecomunicaciones
diciendo: “a. Telecomunicaciones, significa la transmision de
informacion sel eccionadapor € usuario, entre puntos especificados por €
usuario, sin que se cambie & formato o contenido de la informacién
enviada y recibida.”

La Red es un medio de telecomunicacion que transmite informacion de
un punto aotro, sin que se altere lacomunicacion o su contenido, por o
tanto es parte deladefinicion antes citada. LaJuntatendrajurisdiccion en
todos |os asuntos de tel ecomunicaciones y sobre las personas que traten
de perjudicar las actividades o intereses sobre |os cuales lamismatiene
poder. Ese poder de la Junta sera sobre todo aquello que no esté en
conflicto con las disposiciones federales de comunicacién, asi como
aguellas normas federal es que hayan ocupado el campo.* Es por lo tanto
gue este organi smo actuara en todos aquell os espaci os que quedan vacios
por razon de que las leyes federales no los han legislado. Este érgano
regulador tiene poder y fuerza que le permite imponer multas de hasta
veinticinco mil délares de maneraque se logrerespetoy el desarrollo de
un buen ambiente en el érea de |as telecomunicaciones.™

La ley antes discutida no fue hecha pensando en e crimen de las
computadoras. Se explica este hecho porque en Puerto Rico hay solo un
pufiado de casos que se refieren a computadoras. La mayoria las
describen como herramientas de trabajo 0 bienes muebles, girando estos
casos en torno a incumplimiento de contratos relacionados a
programacion de computadoras. Como se ha visto no ha habido

suplido.)
1% ey NGim. 213 de 12 de septiembre de 1996, art. I1-6, 27 L.P.R.A. § 267 e.
11Ley NUm. 213 de 12 de septiembre de 1996, art. 11-7, 27 L.P.R.A. § 267f.
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controversia respecto a las computadoras como medios de
telecomunicacion. Esta ley no ha afectado a las compafiias que dan €
servicio delaRed en Puerto Rico, pero es sabido que yahaprovocado un
gran impacto en laislaen el campo de las telecomuni caciones como han
sido los serviciostelefonicos y de celulares.

Sin dudalanormalegal antes descritaesnecesariay esun intento por
anticipar los cambios en e mundo de las telecomunicaciones. Aungque
todaviano estédirigidaal crimen enlascomputadoras, ciertamente puede
abrir la puerta a su examen. La Red como medio de telecomunicacion
guedaria sujeta a las regulaciones de estaley y ala Junta. Debera ser la
Junta el organismo administrativo que vele por €l justo desarrollo de la
ley y podra aplicar sus normas a un acto delictivo llevado a cabo en la
Red.

b. Discusién deleyes existentes en los Estados Unidos

En los Estados Unidos la historia es diferente. Desde e 1978,
cuarentinueve de los cincuenta Estados han hecho algun tipo de
legislacion relacionada con €l crimen por computadora. Estos estatutos
fueron creados durante el auge en el uso de computadoras personalesque
comenzo en los afos setentay velan por la seguridad del as transacciones
gue en aguel entonces eran capaces de hacer las mismas. Sobre la
comuni cacion el ectronica, no setomaron en cuenta asuntos rel acionados
aseguridad o que serviria como un medio de comunicacion instantaneo
como lo es hoy. No fueron creadas para atender especificamente €l
crimen en € espacio cibernético, ya que éste toma auge en los Ultimos
diez anos.

El primer Estado en aprobar unaley de esta indole fue Florida en €l
1978, luego le siguid Arizona, en ese mismo afo.”? A estasleyes estatales
se le suman leyes federales que aplican a todos los Estados, inclusive a
Puerto Rico. Algunas han sido disefiadas para atacar problemas
especificos, como la Ley de derechos de autor.* Esta hace criminal la
pirateriade programas o informacion alin en el espacio cibernético. Entre
las leyes federales mas relevantes a la realizacion de este articulo se
encuentran las que a continuacion se describen.

120tero, supra nota 5, pég. 32.
1317 U.S.C. § 506 (1995).
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Laley para el Fraudey Abuso por Computadoras® dispone que es
una ofensa criminal el obtener bienes o propiedades de valor de manera
fraudulenta mediante € uso de un equipo de comunicacion. Estas
acciones pueden ser castigadas como delitos graves con multas de miles
de ddlares y hasta veinte afios de carcel. La Ley para Fraude y
Actividades Relacionadas, en conexion con las Computadoras® incluyea
las computadoras entre los equipos 0 medios de comunicacion que
menciona la seccion anterior.

La Ley del Fraude por Medios de Comunicacion por Cable®
establece que es una ofensa federal e defraudar para obtener dinero o
bienes por medio de radio, televisiéon o comunicacién por cable. Es
interesante que esta L ey estimaque bastard con lograr preponderanciade
la prueba para procesar a los infractores, una vez se pruebe que la Red
cuentacomo unadelasformas de comunicacion por cable que el estatuto
describe.

LaLey Racketeer Influenced and Corrupt Organization (R.I.C.O.)¥
podria ser aplicada exitosamente para procesar casos de fraude por
computadoras y telecomunicaciones s satisfacen los elementos
necesarios para su aplicacion, haciendo una queja de que una persona
participo para defraudar y obtener ilegalmente el acceso secreto de la
victimaaun sistemade computadorasy asi obtener informacion en por lo
menos dos actuaciones dentro de un periodo de diez afios. Un estatuto
semgante a R.I.C.O. es & que trata sobre transportacion de bienes
robados, seguros, dinero, sellos de impuestos estatales fraudulentos o
articulos usados para falsificacion.® Este considera un fraude el tomar
bienes mercanciao cual quier otrainformacion robada que seatransferida
por computadoras u otras lineas de comunicaci én de una computadoraa
otra por |os medios de comunicacion estatal es.

Son muchas las leyes que se pueden adaptar a las situaciones del
crimen por computadoras. Aunque los Estados han aprobado leyes
dedicadas a crimen por computadoras, aln son escasas las que se han
hecho especificamente para el crimen en el espacio cibernético. Por eso
en ocasiones a tratar de adaptar leyes al criminal delaRed losjueces se

18 U.S.C. § 1029 (1986).
'°18 U.S.C. § 1030 (1984).
%18 U.S.C. § 1334 (1985).
718 U.S.C. § 1961 (1970).
'®18 U.S.C. § 2314 (1948).
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ven en ladificil situacion de dgjarlos libres de amonestacion. Es penoso
el que como no se dieron los elementos de los delitos ya clasificados y
sabiendo que se hahecho algo malo, no se pueda castigar aloscriminales
del espacio cibernético.

La Red nos ha facilitado la vida en muchos aspectos pero nos la
complicay complicarden otrostantos. En el caso Reno, Attorney General
v. American Civil Liberties Union® varias provisiones de la Ley para
Decencia enla Comunicacion de 1996® que buscaban proteger amenores
de material obsceno en la Red fueron atacadas constitucionalmente. La
ley* especificamente hace criminal latransmision de mensajes obscenos
o indecentes amenores de dieci ocho afios de edad, prohibiendo su envio.
Ademés se exige alas compariias 0 personas que ofrecen estos servicios
de orientacién sexual o violenta, que traten de restringirle el paso alos
menores pidiéndole alosinteresados en accesarl os nUmeros detarjetasde
crédito o nimero de identificacion para asegurarse de que sean adultos.

Al ser revisada se encontro que estas provisiones atacan lalibertad de
expresion protegida por la Primera Enmienda de la Constitucion de los
Estados Unidos. Los ataques constitucionalesalaLey para Decencia en
la Comunicacion de 1996% cuestionaban cuan efectivo seria el estatuto
para cumplir con su meta de proteger a los menores de la exposicion a
material indecente en la Red. La mayor dificultad fue que la Red es de
alcance mundial, mientras el estatuto queda limitado a los Estados
Unidos.®

Lamédula de este asunto es que existen criminalesy crimenesen la
Red y los usuarios necesitan proteccion contraellos, practicamente existe
unvacio legal en estamateria. Tanto en Puerto Rico como en los Estados
Unidos, ni las leyes, cédigos o reglas han sido creados para enfrentar
especificamente este tipo de crimen. Por otro lado |os escasos intentosde
legislacion gue se han hecho, segin expuestos anteriormente, no han
logrado un método que se le puedaimponer ala variedad multinacional
de usuarios que hay en este medio de comunicacion. Existe una seria
complicacion cuando se trata de establecer qué jurisdiccion atenderaen

9117 S. Ct. 2329 (1997).

2047 U.S.C. § 223, et seq.

2147 U.S.C. § 223(a)(1)(B)(ii)(Supl. 1997).

282347 U.S.C. § 223, et seq.

“Nesson Marglin, The Day the Internet Met the First Amendment: Time and the
Communications Decency Act, 10 HARV. J. |. & TECH. 113 (otofio 1996).
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un caso cuando las victimas y los criminales pueden estar en distintas
partes del mundo.

I1. Surge el crimen en el espacio cibernético

Continuando con este tema se expondra como es que llega €
elemento criminal a este medio de informacion. En la actualidad,
préacticamente cual quier personaestaconscientedelaexistenciadelaRed
y de su rapido crecimiento. Esteincreible crecimiento hatraido consigola
aparicion del elemento criminal. No obstante este aumento no hatraido
real mente nuevos tipos de crimenes o de criminales, sino que le ha dado
un nuevo ambiente en e cua los crimenes o criminales de siempre
puedan incrementar sus actividades.? En esencialaRed le hadado alos
Vigjos criminal es nuevas herramientas para expresar un comportamiento
criminal tradicional.>> Para entender mejor esta nueva zonade crimen se
examinarda criminal del espacio cibernético.

A. Quiénesson los hackersy crackersdela Red

El diccionario delos hackerslosdefine asi: “Una persona que disfruta
de explorar los detalles de sistemas de programacion para
expandir sus capacidades y conocimientos, contrario alamayoriadelos
usuarios quienes prefieren aprender sélo el minimo necesario.”?

Los hackerssonloscriminalesdel espacio cibernético, andan tratando
de entrar aéreas prohibidas, mientras que un cracker es una especie mas
agresivade hacker. El cracker andacon intenciones malignasen lugar de
unameracuriosidad. Lamayoriade los hackers, que no son destructivos
son producto de la generacion de computadoras. Estos estan entre las
edades de dieciséisy veinticinco afiosy € noventay nueve punto nueve
por ciento son inofensivos. Estan muy bien organizados y se relinen en
unaconvencion anual paracompartir sus estrategias sobre como entrar a
sistemas, aparentemente, seguros. El intruso de computadorasy sistemas

#Daniel M. Rosen, Hackers and Crackers: the Myth Debunked (visitado el 28 de agosto
de 1997) <http://actlab.utexas.edu/~aviva/compsee/ cracker.html>.

%0tero, supra nota 5, pag. 58.

%1d. pag. 26.

Z1d. pag. 58.
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de computaci6n disfruta de dos factores; que su crimen es practicamente
invisibley que hay un bajo grado de detenciones.

Contrario a lo que € publico piensa de €llos, los hackers no son
expertos en computadoras que estén todo e tiempo en su casa. Muchos
son jévenes adultos con expedi entes criminal es en crimenes rel acionados
a computadoras que cometieron desde sus propias casas siendo aln
menores de edad. El hacker piensa que todos los programas y la
informacion en el espacio cibernético deben ser de dominio publico.
Entran en los sistemas buscando conocimiento sobre nuevas
computadoras, sistemas de seguridad y claves de acceso. Los retos mas
grandes son sistemas que contengan secretos, como losdel Departamento
de Defensa'y compafiias de comunicacion o de computadoras. Cuando
tienen éxito publican lainformacion en tablones de edictos el ectrénicos
en la Red, en sus propias revistas, programas de radio o en sus
convenciones anuales, donde comparten lainformacion eideas de como
entrar a otros sistemas.®

Algunos piensan que estos criminades se perfeccionaron por
necesidad. DurantelaGuerraFria, los controlesoccidentales|e privaron a
muchos cientificos en instituciones militares de Rusiay paises del Este
Europeo de la informacion tecnol 6gica més reciente. Siendo asi, tenian
gue mantener el paso de sus enemigos de algunamanera. El resultado es
gue lamayoria de los programadores més creativosy alamismavez los
hackers potencialmente mas peligrosos viven y trabgjan en partes del
mundo gue aln tienen inestabilidad politicay problemas econdmicos.?

Cinco jévenes que son hackers, residentes en Nueva Y ork, apodados
Masters of Disaster (maestros del desastre) fueron arrestados y
sentenciados por lograr acceso ilegal a Departamento de Defensa, a
compahias financierasy de tel ecomuni caciones mediante sus sistemasde
computadoras conectados por toda la nacién Norteamericana. Se les
arresto por vender informacion, inclusive reportes de estados de crédito.®

Al criminal delaRed le gusta €l reto que representa el entrar dentro
de un sistema y el conocer secretos que nadie més puede saber. En
ocasiones se conforman con entrar y observar |o que hay en ese lugar, en
otras alteran |0 que encuentran en ese espacio y en otras inclusive se

14, pag. 26

ZQCooper, Infowar Con: Conference Wrap-up, CORPORATE SECURITY 5 (10 de marzo de
1995).

3°Kluepfel, A Recipe for Hacker Heartburn, SECURITY MANAGEMENT 40 (enero 1995).
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apoderan de la propiedad o la destruyen. Tipicamente son jévenes
interesados en las computadoras que se entusiasman por este campo,
aprenden rapido y consiguen trabajo en compafias relacionadas con
computadoras, 10 que les permite estar dentro del negocio y asi poder
hacer sus andanzas. Por eso es que los empleados descontentos son €l
grupo mas comun de hackers. Los empleados de grandes compafias
frecuentemente accesan informaci én mas allade susnivel esde seguridad
0 se aprovechan de sus claves de acceso paraextorsionar o sobornar asus
jefes. El fraude por computadora conocido como hacked ledaal intruso
el acceso alas computadoras de negocios con el propésito de:

a. Maliciosamente destruir, cambiar o copiar archivos, programaso
sistemas.

b. Invadir la privacidad para obtener informacién ya sea para
venderla o por puradiversion.

c. Borrar sushuellas; entrando a sistemade unacompafiiay luego a
otro para que no puedan encontrar a intruso original.*

En unareciente encuesta, masdel setentapor ciento delascompafias
relacionadas con computadoras fueron atacadas por la actividad de los
hackers en los pasados cinco afios.®

L os creadores de programas son otro grupo que comunmente entraa
sistemas de computadoras para supuestamente ver s los sistemas de
seguridad de la compafiia son efectivos 0 no.* Por eso mismo es que
muchas compafiiasy €l gobierno estan contratando hackerscomo jefesde
sus equipos de seguridad.® El otro tipo de hacker es el que se dedicaa
hacer maldades. Tipicamente es un joven adolescente que entra a otros
sistemas de computadoras para satisfacer su curiosidad por saber qué es
lo que contienen otros sistemas.*®

Entre junio y octubre de 1994, € ruso Vladimir Levin, un hacker de
computadoras y jefe de un sistema operativo en una compafiia de
programacion en Rusia, descubrid y entro a sistemadetransferenciasde

an Davis, Crime and the Net: an Overview of Criminal Activity on the Internet and the
Legal Community’s Response (visitado el 28 de agosto de 1997)
<http://www.cybersquirrel.com/clc/index.html>.
32Otero, supra nota 5, pég. 24.
33Cunningham, The Hall Crest Report II: Private Security Trends 1970-2000, MCLEAN
;{JRGINIA: HALL CREST SYSTEMS, INC., 20 (1990).

Id.
35Kluepfel, supra nota 31.
*Davis, supra nota 32.
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fondos bancarios electronico del Citibank. Levin movilizé mas de diez
millones de ddlares a cuentas en Finlandia, Rusia, Alemania, Estados
Unidos e Isragl, entre otros. Las transacciones se hicieron mediante el
sistemade transferencia de fondos bancarios en € departamento de Wall
Street del Citibank. Aunque € sistema de seguridad del banco percibié
algunas claves de | as transacciones fraudul entas Levin fue exitoso hasta
gue finamente fue arrestado en Londres. Se esta procesando su
extradicion hacia los Estados Unidos. La mayor parte de los fondos
robados fueron recuperados exitosamente.*

Esta situacion lega produce la exposicion que a continuacion
presenta uno a uno los tipos de crimenes que la autora ha logrado
identificar en el espacio cibernético, en qué consisten y qué se puede
hacer respecto a éstos. Cada uno de |os crimenes serdn acompafiados de
casos veridicos que demuestran el a cance de estas fechorias. Como parte
de esta exposicion se desarrollara una comparacion de algunos de los
crimenes identificados en el espacio cibernético y algunos delos delitos
tipificados en e Codigo Penal de Puerto Rico. Luego de esta
comparacion se estard en posicion de hacer un andlisis parallegar ala
conclusion de que algunos de los actos |levados a cabo por 1os usuarios
delas computadoras podrian tipificarse como delitos en el ordenamiento
juridico puertorriquefio. Esto a amparo del Codigo Penal de Puerto Rico.

[11. Exposicion

A. Undiccionario para el crimen cibernético

1. Apropiacion de claves secretas

La apropiacion de claves secretas se logra mediante unos programas
de computadoras capaces de monitorear y grabar el nombrede un usuario
y su clave secreta de acceso a un sistema. Se hace en el momento que
estan tratando de accesar y como resultado quedaen riesgo laseguridad y
laprivacidad de ese sistemay del usuario.® Setratade tomar parasi una
clave electrénicaque no eslapropiay utilizarlafraudulentamente con la

¥ Citibank Hit Fraud Attacks on Two Fronts, CORPORATE SECURITY 4 (25 de
agosto de 1995).

%Natalie D. Voss, Jones Telecommunications and Multimedia Encyclopedia: Crime on
the Internet (visitado el 13 de noviembre de 1996)
<http://www.digitalcentury.com/encyclo/update/>.
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intencién de accesar para ver, daflar o apropiarse de propiedad
electronica. Como hoy en dia la tendencia es que cada vez méas
universidades, compafiias y agencias se conectan a la Red, vemos un
nimero mayor de informacion que quedaexpuestaaser literalmentevista
y usada por cual quiera que tenga esta tecnol ogia.

El programa dedicado alaapropiacion de claves secretasmonitoreala
actividad de las maguinas conectadas al sistema, para poder identificar
los nombres de los usuarios y sus claves secretas. Una vez tienen estos
datos se puede personificar a usuario autorizado dandole al criminal un
acceso directo a cualquier documento o archivo.®

2. Bombas a direcciones electr 6nicas

Unavez € usuario tengasu direccion el ectrénicapodrarecibir correo
electrénico. En un correo electrénico ese usuario es capaz de acumular
docenas de mensgjes, leer los que leinteresen primero, guardar los menos
importantes para después. Ademas se guardan las direcciones de las
personas a quienes se quiere accesar.

Cuando Ilega una bomba disfrazada como un mensaje amistoso, y en
realidad es un programabomba, |0 que ocurre es unaexpl osion dentro del
correo. Unavez se abrelabomba éstaestallallenando el correo de miles
de mensgjes quelo sobrecargan y terminan sacando a usuario del sistema
o llenando su correo de mensajes que deben ser sacados uno a uno.® El
resultado craso de esa bomba es que se destruye toda la informacién
electronicaque setiene archivadaen el correo, dejando al usuario conun
correo electronico inservible.

3. Drogas

Sorprendentemente hay drogas en e espacio cibernético.
Recientemente |a Policia de Puerto Rico quedo6 alertaday en vias de una
investigacion yaque se leinformo sobre variostipos de drogas que estan
cobrando auge en laisla. Lasdrogas se usan entrelos asistentesaclubesy
discotecas del pais. Entre las méas usadas esta la “pildora del amor” o

*Deborah Russell and Elizabeth D. Zwicky, How to Get a Handle on Internet Security
Svisitado el 1 de octubre de 1997) <http://www.ora.com/oracom/issue5/inetsec.html>.
Rothbar, Rothbar's Revenge & Retribution Site (visitado 24 de agosto de 1997)
<htpp://pages.prodigy.com/rothbert/index.html>.
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“éxtasis” que aumenta el apetito sexual del usuario. Este auge se estima
gue responde ala escasez de drogas como la cocainay la heroina.

Gracias ala Red los jovenes obtienen las recetas con cantidades y
procedimientos a seguir para preparar las drogas ilegales. Aungue la
policia local sabe muy poco sobre este asunto se prepara una
investigacion al respecto ya que se relaciona esta practica por medio de
las computadoras con una violacion perpetrada a una joven después de
gue ésta quedara bgjo efectos de una de estas drogas.”

Asi vemos que llegan a Puerto Rico los efectos negativos de la
libertad que se disfrutaen laRed. Laautorade estearticulo en unade sus
primeras experiencias en un cuarto de charlas para adol escentes mejor
conocido como chat room pudo percatarse de como variosdelosjévenes
hablaban libremente y de manera publica sobre drogas. Luego de varias
discusiones y preguntas acordaron un precio para € producto ilegal,
entonces uno de ellos invit6 a los interesados a un “cuarto privado” donde
se les informaria cdmo contactar un agente vendedor en su ciudad. Una
vez se pasa a un “cuarto privado” se bloguea la comunicacion abierta y
solo pueden participar 10s que tengan acceso a esa zona por lo cua se
pierde el contacto.

Existe un cuarto en la Red donde hay ciento setentinueve recetas de
drogas. Informa cudl es el nombre comuny e cientifico, cuales son los
componentes quimicos, el procedimiento paraprepararlas, dicecud esla
dosisrecomendadaeinclusive narralos efectosinmediatos, secundariosy
a largo plazo de su uso.? Ademas se consiguen varias conexiones,
especiamente alemanas, con recetas, técnicas de uso de drogas, fotos
violentas y hasta se pueden conseguir virus para computadoras gque
pueden ser grabados o enviados a cualquier sistema. En otro cuarto se
puede encontrar unarecetaparahacer lysergic acid diethylamide (L.S.D.)
casero. Adjunto alareceta se encontraban comentarios de personas que
yalahabian preparado y tratado. Algunos escribian paradar las gracias,
otros para hacer comentarios, fueran positivos o negativos. Figuraban
entrelos que estaban alli comentando, jovenesen LosAngeles, Cdifornia
y hasta una mujer de Moscl, Rusia que pedia una aternativa a un
ingrediente que no podia conseguir en su pais.

“! Wapa Television, NOTICENTRO CUATRO, 22 de septiembre de 1997.
“2Alexander Shulgin, Pihkal a Chemical Love Story (visitado 24 de septiembre de 1997)
<http://www.hyperreal.org/drugs/pihkal>.
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4. Escalamientosen la Red

Se lellama escalamiento alas ocasiones en que una persona penetra
en la propiedad de otra con la intencion de apoderarse de algo. Los
escalamientos en la Red tipicamente se logran usando herramientas de
programacion instaladas en una computadora en un lugar remoto. Una
vez logran accesar pueden robar informacion, inyectar virus o causar
problemas al cambiar |0os nombres de usuarios o sus claves secretas.” Se
escala y penetra a la propiedad del usuario de la Red por medio del
espacio cibernético con la intencion de apoderarse o dafiar 10s bienes
electronicosalli guardados. Este crimen estan sofisticado y tan dificil de
prevenir que algunos expertos estiman gue entre un ochenticinco y un
noventisiete por ciento de los escalamientos nunca son detectados.*

Esinteresante que segiin masy méas compariias buscan | os beneficios
de estar conectados a la Red, cada vez habra mas informacion que se
pueda encontrar y podra ser robada. Lamentablemente la mayoriade los
escalamientos en laRed no sereportan, porque las compariias no quieren
gue los competidores sepan que sus sistemas son vulnerables.” El
atractivo que hay en estos crimenes es que el crimen por computadora
puede degjar mas ganancias que otros tipos de fraude, por eso atrae a
criminales en busca de grandes sumas de dinero. En €l otro extremo los
crimenes por computadoras muchas veces se cometen paralograr un reto,
sin ninguna intencién econémica.*

A continuacion un caso en € que se pudo detectar €l escalamiento
porgue €l fin del mismo era que fuese notado. El sabado 17 de agosto de
1996 unos hackers escalaron la pagina centra del Departamento de
Justiciade los Estados Unidos. Alteraron la paginacon suasticas y fotos
obscenas. Habia fuertes criticas a la Ley para Decencia en la
Comunicacién de 1996, |a proxima pagina estaba cubierta por suasticas

43Voss, supra nota 39.

*Michael J. Norton, Review of Legal Resources: Computer Crime: a Crime Fighter’s
Handbook, 25 FEB. CoLO. LAw 49 (1996).

*Clinton Wilder, How Safe is the Internet? (visitado el 28 de agosto de 1997)
<http://techweb/iw/509/05iuge.htm> (citando a Mark Rasch un abogado de Washington
que ha procesado a varios hackers).

“**Dave Icove, Karl Seger & William Von Storch, Fighting Computer Crime (visitado el 13
de noviembre de 1996) <http://www.ora.com?oracom/crime/crime1.html>.

747 U.S.C. § 223, et seq.
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color gris y en el tope leia: “Esta pagina es en violacion a la ley para
decencia en la comunicacion.” Debajo aparecia una foto a colores de
Adolfo Hitler aquien compararon con Janet Reno laprocuradorageneral
de Estados Unidos.*

En el caso de Steve Jackson Gomez v. U.S,,* se debate si €l usar una
computadora para entrar a un tablén de edictos el ectronico, que asu vez
contenia correo el ectronico privado archivado alli esperando a ser leido,
constituye una entrada ilegal bgjo el Federal Wiretap Act® segun
enmendada por € titulo | de la Ley para la Privacidad en las
Comunicaciones Electrénicas de 1986.5 En €l caso se estabatratando de
procesar criminalmente a un invasor y encontraron que laley actual no
contempla nada sobre | as tel ecomuni caciones, Unicamente observabalas
comunicaciones por cable (wire).

5. Espionaje

Cuando una persona entra a un lugar indebido con € propdsito de
saber qué esta ocurriendo ali, e informarselo a otras personas, se esta
cometiendo espiongje. En e mundo de la tecnologia los espias son
considerados por algunos como herramientas detrabgjo, paraotrosson un
dolor de cabeza Tanto las compafiias como individuos y € gobierno
adoran la oportunidad de espiar y ver qué estan haciendo sus enemigos.
La Red les esta facilitando el acceso a informacion que antes era
totalmente inaccesible.*

El entrar y sdlir, précticamente, a diario de las computadoras del
gobierno delos Estados Unidos es algo comun y corriente.® El problema
principal es que las compafias que son sujetos de ataques de espionaje
son las mismas que lo practican con sus competidores. El espionagje
electronico industrial y el sabotaje son técnicas cominmente usadas por
|os creadores de programas paraasegurarse gue su producto disfrutarade
unasuperioridad en el ambiente técnico.* El problema se agrava ya que

“®associate Press, Hackers Deface Web Site of U.S. Justice Department, LOS ANGELES
TIMES, 18 de agosto de 1996, pé4g. 20a (traduccion nuestra).

4936 F. 3d 457 (1994).

%918 U.S.C. § 2510, et seq. (1968).

*'pyb. L. No. 99-508 Title |, 100 Stat. 1848 (1986).

52Voss, supra nota 39.

53Davis, supra nota 32.

54Otero, supra nota 5, pég. 58.
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las mismas compafiias contratan hackers profesionales para que les
traigan informacién de otras compafiias sobre € desarrollo de nuevos
productos y estrategias de mercadeo.®

Kevin Poulsen fue el primer hacker que fue procesado por espionge
computadorizado. Fue tan exitoso al entrar asistemas, tanto de gobierno
como militares, que se le ofreci6 un puesto con la industria de defensa
como un asesor de seguridad del sistema del Pentagono de los Estados
Unidos. Al final regresd a sus malos pasos, conspird pararobar ordenes
militares clasificadas, entro y arruind una investigacion del Federal
Bureau of Investigation (F.B.l.). Finalmente fue acusado de espionagjey
posesion de documentos clasificados, sorprendentemente en lugar de
desistir entr6 ala computadora del F.B.I. y trat6 de sabotear su propia
investigacion, destruyendo la evidencia de todos sus crimenes.
Actualmente esta esperando juicio.* Este caso es una clara muestra de
gue esta practica de fomentar € espionagje termina dando la vuelta y
atacando a quien lo protegia.

6. Fraudeen lastarjetasde crédito

En el 1995, doscientos sesentidosy medio millones de dolaresdelos
trescientos cincuenta millones proyectados a hacerse en negocios, se
hicieron en la Red, con dos y medio millones de usuarios comprando “en
linea”.*” Casi todos estamos convencidos de que en € futuro miles de
transacciones comerciales se haran mediante laRed, pero laherramienta
méas importante para lograr acceso a este comercio no serd su
computadora personal, serd su tarjeta de crédito.

Lapreocupacion es que es posi bl e que capten sus digitos econdmicos
unavez usted los expongaen laRed.* Laamenazaexiste; por gemplo, la
paginade la Red Credit Wiz contiene un programa de crimen de tarjetas
de crédito, Ilamado AOHEll, e cual siguecirculandoy esun gran peligro
paralaindustria. Este programatiene la capacidad de generar y arreglar
tarjetas de crédito y sus numeros, ademas crea nombres ficticios,
direcciones y nimeros de teléfono. Afiade el nombre de una ciudad y

*V/oss, supra nota 39.

**FREEDOM MAGAZINE, A Crime By Any Other Name (visitado el 28 de agosto de 1997)
<http://www.thetha.com/goodman/crime.htm>.

*"Finke, On Line Cops and Robbers, VIRTUAL CITY 9 (1996).

%8Credit Card Concerns (visitado el 24 de agosto de 1997) <http://hest.net/credit.html>.
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codigo de area contribuyendo aque parezcamasreal . El sistemafunciona
con América On-Line y corre con la version de Windows. Con este
sistema se pueden hacer cuentas falsas y permite que se obtenga
informacion delos usuarios, como sus nimeros de tarjetade créditoy sus
claves secretas.® Unavez se apoderan de estainformacion pueden hacer
transacciones fraudulentas que serdn cubiertas por e crédito de la
victima

7. Hostigamiento

Muchas personas, especiamente mujeres, estan siendo victimas de
hostigamiento en laRed.® El hostigamiento |lega de personas que se han
conocido mediante lamisma Red y las herramientas son, |os cuartos de
conversacién chat rooms, su correo €l ectrénico o mensaj es expuestos en
tabl ones de edi ctos el ectronicos.® Las victimas de este crimen no reciben
laproteccion adecuada por lafaltadeleyes paraser utilizadas contraeste
tipo de comportamiento.®

En e caso U.S v. Jake Baker,*® se presenta un intento para procesar
criminamente a Jake Baker. Bgo la Ley para comunicaciones
inter estatal es™ sele acuso detransmitir amenazas delastimar o secuestrar
a otra persona, mediante mensajes de correo electronico. Todos los
mensaj es expresaban o un interés sexual o violenciacontralas mujeresy
nifias. Laidentidad estaba celosamente protegida, o que si se sabia era
gue se usaba una computadoralocalizadaen Canaday queaéd |e gustaba
enviar mensajes que denominaba “sexo real”.

La ley® gue se pretendia usar para procesar a Baker establece:
“Whoever transmits in interstate or foreign comerce any communication
containing any threat to injure the person or another, shall be fined under
this title or imprisioned not more than five years, or both.”

*William, Into the Future: a Look at the 21 Century, LAw ENFORCEMENT TECHNOLOGY 15
(()geptiembre-octubre 1987).

Wayne T. Price, Harrasment Goes On Line: Low Tech Problem Hits Pc Networks,
fl3.1l.S.A. ToDAY, 1b (6 de agosto de 1996).

Id.
2Gene Barton, Taking a Byte Out of Crime: E-Mail Harrasment and the Inefficancy of
Existing Law, 70 WASH. L. REv. 465 (1995).
%3104 F.3d 1492 (1997).
6418 U.S.C. § 875(c) (1948).
g,
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Claro estd hay que saber diferenciar entrelo que esunaamenazay lo
que son expresiones protegidas por la Primera Enmienda de la
Constitucion de Estados Unidos. Tristemente en este caso se decide a
favor del criminal. A continuacién e razonamiento del Tribunal:

Baker is being prosecuted under 18 U.S.C. 875(c) for is use of words,
implicating fundamental First Amendment concerns. Baker’s words were
transmitted via means of the Internet, a relatively new communications
medium that is itself currently the subject of much media attention. The
Internet makes it possible with unprecedented ease to achieve world-wide
distribution of material, like Baker’s story, posted to its public areas. When
used in such a fashion, the Internet may be likened to a newspaper with
unlimited distribution and no locatable printing press-and with no
supervising editorial control. But Baker’s e-mail messages, on wich the
superseding indictment is based, were not publicly published but privately
sent. While new technology such asthe Internet may complicate analysisand
may sometimes require new or modified laws, it does not in this instance
qualitatively change the analysis under the statute or under the First
Amendment. Whatever Baker’s faults, and he is to be faulted, he did not
violate 18 U.S.C. 875(c).

Como Baker no uso tablones de edictos el ectréni cos que son publicos
y por e contrario uso el correo electronico que es privado, aunque
hostigd, amenazo y real mente fue causante de esa conducta negativa, no
violo laley.

Se estima que hay aproximadamente doscientos mil hostigadores en
los Estados Unidos.® El hecho de que en la Red précticamente no existe
regulacion le aseguraa estos hostigadores un nivel deinmunidad sobresu
actuacion culposa.’” Ademas podria ser que este anonimato contribuya a
gue personas quienes normal mente no se comportarian de esamanerase
animen a hostigar a otros usuarios.

El caso de hostigamiento por computadoras que desperté el interésde
la autora en la actividad criminal en la Red fue € que a continuacién
presenta. Un hombre de Fresno, California, era el sospechoso de ser un
hostigador por computadoras de a cance internacional. Se le orden6 no
usar laRed hasta el diade su juicio en donde se ventilarian ciento doce
cargos de fraude por computadoras. Lafianza paraMark E. Johnson, de
cuarenta afios, fue de diez mil ddlares. Se le orden6 a “Vito”, su

®Robert A. Guy Jr., The Nature and Consitutionality of Stalking Laws, 46 VAND. L. REV.
991-995 (1993).

"Anne Wells Branscomb, Anonymity, Autonomy, and Accountability: Challenges to the
First Amendment in Cyberspace, 104 YALE L. J. 1639, 1642 (1995).
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seudbnimo en computadora, que no mol estara a las docenas de usuarios
gue habian sido susvictimas. En adicién seleexigié quele entregaraasu
abogado su computadora 'y equipo relacionado.

Johnson alega ser inocente de las imputaciones de fraude y de dos
cargos mas sobre abuso a un menor. “Vito” continué enviando mensajes a
sus victimas aungue sabia que era sujeto de una investigacion. “Vito” se
ha convertido en un nombre sinbnimo de hostigamiento por
computadoras que ha aterrorizado a mujeres y nifios en varios Estados
durante un periodo de dos afios.

“Vito” comienza enviando mensajes inofensivos. Luego envia
mensgjes violentos, hasta que amenaza tanto a la persona con la cud
mantiene comunicacion como a los hijos de ésta, si ese fuera € caso.
“Vito” us6 cerca de cincuentiseis nombres falsos y nimeros de tarjetas de
crédito alterados para abrir cuentas de uso. No ha sido acusado de acoso
computadorizado ya que las autoridades expresan que laley no atiende
adecuadamente el crimen en e espacio cibernético. El vehiculo de
Johnson tiene unatablilla que lee Vito Law (laley de Vito). Hoy otros
acosadores usan el nombre “Vito”.® Nuevamente laley es derrotada por
el crimen en el espacio cibernético.

8. Peddfilia

Como en la mayor parte de los delitos aqui descritos, no se trata de
gue sean asuntos nuevos, o de que seainformacion nueva. Lapornografia
infantil es una actividad gque todos podemos identificar como ilegal,
independientemente de que esté en unacomputadora. Los corruptores de
nifios entran alaRed fotos pornogréficas de nifiosy lasdistribuyen yasea
por tablones de edictos el ectrénicos o por correo electronico.®® Como las
computadoras son incapaces de diferenciar entrefotos pornogréficasy las
inofensivas y los mensges que se degjan adjunto gozan de perfecto
anonimato, es muy dificil localizar a responsable de haberlas puesto en
exhibicion.® También se sabe que los corruptores de menores se

®Mc Clatchy, Alt. Internet Media Coverage (visitado el 28 de septiembre de 1997)

<KXTK32B@prodigy.com>.

*“David Loundly, E-Law 2.0: Computer Information Systems Operatory Liability

7Roevisil‘ed, (visitado el 20 de agosto de 1997) <http://www.eff.org/pub/legal/e-law.paper>.
Id.
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contactan unos a otros mediante tablones el ectrénicosy usan laRed para
atraer amenores.™

El 4 de marzo de 1992 la policia de Fresno, California contacté aun
pederasta homosexua en busqueda de menores de dieciocho afios de
edad. Un agente de la policia de aspecto juvenil envio su fotografia y
despertd laatencion del delincuente. Mantuvieron contacto por semanas,
hasta que el pederastale cito en un restaurante paratomarle unasfotosa
desnudo. Cuando se dirigian a automovil, dos agentes de la policialos
detuvieron. Al registrar e cuarto del pederasta encontraron dos
videograbadoras, un televisor, unacamarade video, unacomputadoraen
cuya pantalla aparecia un cuarto de charla frecuentado por pederastasy
cintas de video que contenian imégenes de menores desnudos, muchasde
ellas tomadas en ese mismo lugar.

Una semana después de la detencion un adolescente [lamado Bryan
Cox, informd ala policia que é habia hecho contacto con el pederasta
mediante la Red, que este le habia ofrecido darle ayuda con unos
problemas técnicos en su computadora. Cuando se encontraron en un
restaurante el pederasta se lo llevo a su casay abuso de é. Forston, €
pederasta, fue sentenciado a seis afios de carcel .™

El 14 de septiembre de 1995, el Departamento de Justicia de los
Estados Unidos, mediante el F.B.1., después de unainvestigacion de dos
afios sobre el uso de la Red para distribuir pornografia de menores y
seducirlos a tener sexo, arresté a una docena de personas. Esta agencia
federal confiscd imagenes digitalizadas de nifios, tan pequefios como de
dos afios de edad.” El 29 de diciembre de 1995, Compuser ve cortd acceso
amas de doscientos cuartos de discusi 6n de temas dudosos (bestialidad,
sadomasoquismo, rubias) y bases de datos llenas de fotos que se
distribuian por laRed. Esto debido aque €l gobierno aleman alegabaque
Compuserve estaba violando la ley a permitir acceso a pornografia
infantil.™

Este crimen del espacio cibernético tiene un elemento adicional y es
gue atenta no contra un bien sino contra una persona indefensa que

71,

?Connie McNamara, Un corruptor de Menores en el Espacio Cibernético, READER’S
DIGEST SELECCIONES 39-44 (febrero 1996).

"3Godwin, Law of the Net: the Wrong Spin, INTERNET WORLD 86 (enero 1996).
74Cor’tese, The Internet: Alt. Sex. Bondage is Closed. Should We Be Scared?, BUSINESS
WEEK 39 (15 de enero 1996).
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requiere la proteccion de la sociedad en general. El mundo en € que
vivimos hoy es ese mundo que se pensabaparael futuro, donde hastalos
nifios usan computadoras. Hay que despertar hoy, los nifios estan
expuestos a lo bueno y lo malo de la Red. Un caso que [lamé mucho la
atencion en los Estados Unidos ocurrié en Minoa, Nueva York. Tres
nifios de trece afios de edad, armados con fertilizante, gasolina diesel y
planos parahacer unabomba, fueron arrestados por conspirar para hacer
estallar su escuela. Lapoliciareporto que otros estudianteslosdelatarony
asi se logré € arresto. En la casa de uno de ellos se encontraron
materiales para hacer una bomba. Los planos sobre como hacerla,
aparentemente, los consiguieron en la Red.™

Hay quienes debatiran alegando que los planos de como hacer una
bomba pueden conseguirse en cua quier biblioteca, perolareaidad esque
nifios tan jovenes de ordinario no acuden a buscar a una biblioteca y
cuando lo hacen les parece tan complejo que buscan la ayuda de un
adulto. En circunstancias como esa se puede revisar € proposito de la
busgueda que hace el menor. Con las computadoras tiende a ocurrir €
fendmeno al revés. Losjovenes suel en entenderlas mejor quelosadultos.
Ademas laindustria de las computadoras ha reconocido €l interésdelos
menores por estas maquinasy |as preparan para que cada vez sean mas
faciles de usar y que cada vez sean utilizadas por nifios mas pequefios.
Muestras de esta tendencia lo son que las compafiias de computadoras
Compaq y lade juguetes Fisher-Price, estén desarrollando, desde 1996
partes de computadoras como teclados agrandados y controles en forma
de automaviles, que haran de una computadora personal un instrumento
perfectamente accesible a un nifio de tres afios de edad en adelante.™
Nifios de tres afios de edad podran usar una computadora, si bien no
sabran leer, quedaran expuestos alas miles de fotografias y gréficas que
habitan en el espacio cibernético y que aparecen ante |os usuarios con el
toque de un boton. Ciertamente los nifios estan listos para la era de la
informética, ¢Seran los adultos capaces de hacer del espacio cibernético
un lugar seguro para ellos?

9. Pirateria

513 Year Old Boys Arrested in Plot to Bomb School, THE SAN JUAN STAR, 2 de febrero
de 1996, pag. 12.
"®McWilliams, Babes in Cyberland, BusINESS WEEK 36 (enero 1996).
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Se trata de una practica sumamente comun y sencilla. Simplemente
requiere que se copie un programa de computadoras de un lado, sea €l
lugar de trabajo, la escuela u otra fuente y se ponga en un tablén de
edictos electrénicos. Cualquier usuario puede accesar uno de estos
tablones de edi ctos el ectroni cos para exponer |0 que desee compartir con
otros o copiar, grabar o imprimir lo que otros hayan expuesto en este
lugar publico.

Lospiratas roban programas por muchas razones, desdelaignorancia
delaley hastarazones econdémicas. La pirateria de estos programas hace
dafio porque atacael espiritu delainventivaeinnovacion. Esto porquese
destruye cualquier incentivo financiero que puedamotivar acrear nuevos
programas y aplicaciones amenazando e continuo crecimiento de la
industria”™ En el caso United States v. David La Macchia,”® nos
encontramos con un tipico pirata.

La Macchia era un joven de veintitn afios de edad, estudiante del
Massachusetts I nstitute of Technology (M.1.T.), quien mediantee centro
de computos de su universidad prepard un tablén de edictos el ectrénico
Ilamado Cynosure. En el mismo LaMacchiaanimabaalosusuariosaque
le enviaran programas de aplicaciones populares como Excel 5.0 y
Wor dperfect 6.0, ademés de juegos computadorizados comunes. Unavez
selosenviaban lostransferiaaunasegundadireccién oculta Cynosurell
donde podrian ser copiados por todos |0s usuarios que tuviesen acceso
mediante una clave secreta. La Macchia despertdé un intenso interés
mundial graciasalaofertade programas de computadoragratis, inclusive
Ilamo laatencién delos oficiadesdelauniversidad y de agentesfederales.

Este joven desarroll6 un plan paradefraudar y facilitar en unaescala
internacional la copiay distribucion ilegal de material de programaciéon
con derechos de autor sin pagar licencias o derechos de autor a los
creadoresy vendedores de |os programas. Se estima que estaprécticales
produjo pérdidas de més de un millon de ddlares a las compariias que
tenian los derechos de autor. Aungue La Macchia no obtuvo ningun
beneficio econdmico, se intentd procesarlo por violacion a Wire and
Fraud Act.” Como estaley real mente estaba disefladaparalatelevisiony

""SoFTWARE PIRACY FEATURE, Software Piracy: How to Stay Legal (visitado el 28 de
aggosto de 1997) <http://pcnews.com/businessun/features/softwarepiracy.html>.

8871 F. Supp. 535 (1994).

°18 U.S.C. § 1343 (1952).
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laradio, €l juez estimd que no se habia violado esta seccion delaley 'y
gue por lo tanto no se le debia tratar como culpable. Aclaré que lo que
habia hecho La Macchia no era aceptable, pero tampoco eracriminal. A
raiz de este caso se enmiendalaLey de Derechos de Autor® que prohibe
el copiar un programade computadoras para generar ganancias, asi como
su distribucion sin autorizacion. Contribuyeal crecimiento delapirateria
de programas el hecho de que este tipo de actividad se considerabenigna
y no tiene ningun estigma de “acto criminal” ante la sociedad. Tanto
individuos, como compariias no le prestan importancia alguna a la
précticade entregar multiples copias de programas sin tener autorizacion
para hacer las mismas. Como nadie entiende que esto sea malo un
treinticinco por ciento de los programas en los Estados Unidos son no
autorizados.®* En Puerto Rico esta practicaes muy cominy nadie parece
considerarlo ilegal. Ciertamente e dafio es severo. En e 1992 |a
Asociaciéon de Publicadores de Programas rindid testimonio ante €l
subcomité de Propiedad Intelectual y Administracion Juridica de los
Estados Unidos y dijo que los manufactureros de programas de
computadoras estaban perdiendo dos punto cuatro billones de délares de
gananciasdebido alapirateria.®? No es para menos cuando consideramos
que treintisés millones de casas norteamericanas tienen computadora.®

Este asunto es dificil de controlar, ya que la gente continla
practicando la pirateria libremente, y a que a los tribunales se les hace
ardualalabor de determinar si ocurre apropiacion delapropiedad, lacual
requiere que se le quite un bien aotro ciudadano. Ladificultad consiste
en que puede verse unainvasion, pero es muy dificil decir que el pirata
asume control fisico del derecho de autor. Tampoco se puede establecer
gue le esta quitando a duefio su uso.*

La Constitucion de los Estados Unidos en su clausula 8% trata sobre
patentes y derechos de autor, buscando promover e progreso de las
cienciasy lasartes Utiles asegurando por un tiempo limitado alos autores
e inventores derechos exclusivos sobre sus respectivos escritos y
descubrimientos disponiendo ademas que e Congreso tiene €l poder

8047 U.S.C. § 506 (1995).

81Davis, supra nota 32.

82Hornik, Combating Software Piracy: the Softlifting Problem, 7 HARV. J. |. & TECH. 377
1994).

g3‘Davis, supra nota 32.

84Dowling v. United States, 473 U.S. 207, 217-218 (1985).

8 ConsT. U.S. A. art. |, § 8.
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exclusivo de promover este derecho. Mientras las compafiias continuén
amparandose en dicho articulo dela Constitucién existiraun alto interés
en que se solucione su problema.®

10. Spoofing o imitador es de sistemas de informatica

Sooofing es el acto de disfrazar una computadora para que
€l ectronicamente se veacomo otracon el propésito de accesar un sistema
a que normalmente le estaria restringido el paso.®” Al confundir a una
computadora que norma mente ofrece seguridad, se puede entrar a otro
sistemay este pensaré que es una persona autorizada, logrando acceso al
mismo y atodo su contenido.® El spoofing es tan reciente en el espacio
cibernético quelamismaRed hatratado de regularlo mediantelacreacion
de varios programas de computadoras que actan como filtros que
neutralizan esta préctica.®

Kevin Mitnick, un hacker conocido internacionalmente, llego
haciendo spoofing alacomputadorapersona de un destacado proponente
delaseguridad en las computadoras. Mitnick dandole unabuenallamada
de derta a este experto, rob6 materia relacionado a coOmo mantener
sistemas de seguridad efectivos y los publico en un tablon de edictos
electronicos.®

11. Traicién

Cuando se quebranta la fidelidad, la confianza y la lealtad se ha
traicionado. Cuando se traiciona a Estado se le [lama a dicho acto alta
traicion.® Cuando se le da via franca en la Red a un hacker, capaz de
accesar innumerables centros deinformacion y hastade entrar asistemas
de los gobiernos, poniendo la informacion obtenida a disposiciéon de

86Sony Corporation of America v. Universal City Studios, Inc., 464 U.S. 417,431 (1984).
Voss, supra nota 39.

88

Id.
89Joseph Panettieri and Clinton Wilder, New Net Treat: Filterware Can Protect User
From “spoofing” (visitado el 24 de agosto de 1997)

<http://techweb.cmp.com/iwk/513/13mtspo.html>.

90Voss, supra nota 39.

“'PEQUERO LAROUSSE ILUSTRADO, Ediciones Larousse, (9a tirada, 1974) Rue du
Montparnasse, Paris.
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otros, se tienen los elementos necesarios para que surja traicion en el
espacio cibernético.

Un grupo de hackers compuesto por jovenes alemanes, denominado
el Club German 20, pensaron que seriadivertido entrar alos sistemas de
defensa del gobierno norteamericano y del North Atlantic Treaty
Organization (N.A.T.0.). Pero ladiversion setorn6 en crimeny traicion
cuando comenzaron a vender los archivos robados de estas dos
instituciones ala Unidn Soviética, entre otras naciones oriental es.*

B. Actos llevados a cabo mediante la Red que podrian catalogar se
como delito bajo disposiciones del Cédigo Penal de Puerto Rico

El articulo 107 del Codigo Penal de Puerto Rico® tipificacomo delito
menos grave | as proposi ciones obscenas. Este delito esta constituido por
los elementos de que sea en un lugar publico y se haga de manera
escandal osa. Laintencion del legislador cuando redacté estadisposicion
no pudo incluir e espacio cibernético puesto que este es un mundo
descubierto recientemente. No obstante es de conocimiento general para
los estudiosos del derecho que las leyes deben ser interpretadas
flexiblemente para poder asegurar su longevidad. Siendo |os elementos
gue laproposicion obscena seapublicay escandal osase podriainterpretar
gue si alguien hace proposiciones obscenas en la Red en sus éreas
publicas, como lo son los tablones de edictos electronicos o cuartos de
conversacion publicos, quedando otras personas sujetas alas mismas, se
ha dado este delito, ain en e espacio cibernético ya que se le puede
catalogar a mismo como un lugar publico.

El articulo 113 del Codigo Penal de Puerto Rico®™ tipificacomo delito
menos grave e envio, transportacion, venta, distribucion, publicacion,
exhibicion o posesion de material obsceno. La persona que envie,
transporte o traiga material obsceno aPuerto Rico paraventa, exhibicion,
publicacion o distribucion, que lo posea o lo imprima, cumple con los
elementos del delito. En €l caso de la Red se conoce que esta practicaes
cosadetodoslosdias, que se hace abiertamente, veinticuatro horasal dia
sin restricciones y miles de puertorriquefios de todas las edades estan

’Ryan Craig and Sergio Chapa, Crackers and Cracking (visitado el 28 de agosto de
1997) <http://actlab.utexas.edu/~aviva/compsec/cracker.html>.

%33 L.P.R.A. § 4069 (1937).

%33 L.P.R.A. §4075 (1937).
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expuestos ala misma. Cuando esta conducta esté dirigida a menores de
dieciséis afos de edad se estd cometiendo un delito grave.®

Por otraparte, e Cédigo Penal puertorriquefio en su articulo 117(a)%
esta dirigido a las personas que transmiten material obsceno por
television, radio o cualquier otro medio electronico u otro medio de
comunicacion. Este articulo dispone que quien asi actlle cometera un
delito menos grave. Es obvio que la Red podria ser considerada como
medi o el ectronico o de comunicaciony por lo tanto constituir un delito de
los tipificados por € legislador en el Codigo Penal.

Por otrolado, €l articulo 143, del Cédigo Penal de Puerto Rico,” trata
como delito menos grave € acto de que una persona se apodere, abra,
destruya o suprima cual quier comunicacion privadaescritaqueno leesté
dirigida. Cuando se habla de correo el ectrénico se hablade comunicacién
escrita, la cua es privada. En esta situacion podria surgir una causa de
accién contra los criminales del espacio cibernético que practican el
spoofing. La interrogante es s se podra extender e término de
comunicacion privadaacomunicacion privadae ectronica. Igual ocurriria
con €l articulo 148% donde se considera delito grave € que una persona
altere en perjuicio deotrael sentido o significado de un mensgjeverbal o
escrito.

En cuanto aapropiacion ilegal® para que selogre la consumacion de
este delito no puede haber violencia o intimidacion y se requiere la
apropiacion de bienes muebles de otra persona. Esta conducta seré
constitutiva de delito menos grave. Cuando un hacker entray se lleva
informaci 6n de un sistema conectado alaRed ocurrelo mismo, yaquelo
esencial esprobar que la persona se ha apropiado de bienes muebles que
no son suyos. Més especifico todavia es e articulo 165(a) del Codigo
Penal de Puerto Rico,’® donde establece como delito menos grave la
apropiacion ilegal de propiedad intelectual. Este delito consiste en que
una persona copie, reproduzca, imprima, publique, venda o haga copiar,
reproducir, publicar o vender cualquier libro, escrito literario, cientifico o

%C_PENAL P.R. art. 115(c), 33 L.P.R.A. § 4077 (1937).
%33 L.P.R.A. § 4080 (1937).

733 L.P.R.A. § 4184 (1937).

%33 L.P.R.A. § 4189 (1937).

9C. PENAL P.R. art. 165, 33 L.P.R.A. § 4271 (1937).
%933 L.P.R.A. § 4271a (1937).
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musical, pintura, grabado o dibujo, escultura. . . programa o disefio de
computadoras o informacién por métodos el ectronicos.

Quedabien claro que lapirateria de programas de computadoras o €
copiar informacion el ectrénica es un delito en Puerto Rico. Este articulo
fuerevisado en € 1987 y en e 1995 |os Estados Unidos enmendaron su
Ley de Derechos de Autor*® que prohibe copiar un programaparagenerar
ganancias, asi como la distribucion no autorizada de un programa de
computadoras. Sin embargo en este estatuto setipificacomo delito grave,
asi que tenemos un asunto donde se desplaza la ley estatal para que
prevalezcalafederal, en cuanto alaimposicion del grado del delito.

Respecto a escalamiento el Cédigo Penal de Puerto Rico,*? establece
como delito menos grave e que se penetre a construccion o estructura
con laintencién de cometer apropiacién ilegal. En este caso € articulo
habla muy claramente de edificaciones, se desprende la intencion de
proteger estructurasfisicasy seriaun atrevimiento extender €l término al
espacio cibernético. Parapoder incluir alaRed dentro de este articul o, €l
mismo necesitaria ser enmendado para que incluyera la penetracion por
medios de comunicacion electronica a propiedad electrénica con la
intencién de cometer apropiacion ilegal.

Los dafios que se cometen contra la propiedad en e espacio
cibernético pueden ser vistos alaluz del articulo 179 del Codigo Pena
puertorriquefio,’® estos aplican tanto a bienes muebles como bienes
inmuebles, lapenaes de seis mesesy basta con que se prueben |os dafios
alapropiedad. Asi se puede comprender que a igua que ocurre en €
caso de los escalamientos a la Red para hacer dafios 0 en €l caso de las
bombas a direcciones el ectrénicas, estos dafios podrian ser castigados con
este estatuto en observacion alo que ocurre en el espacio cibernético.

Lagran dificultad es que ninguno de los articul os anteriores se cred
pensando en e caso especifico de la Red. Algunos anticiparon la
posibilidad de un medio de comunicacion electronico capaz de sufrir los
estragos del crimen, pero otros son muy estrictosy jamas contemplaron la
posibilidad que hoy es una realidad; crimenes en la Red cuyos efectos
estan tocando | as puertas de |os miles de usuarios puertorriquefios. Otro
obstéaculo paralaregulacién enlaRed es su alcance mundia por o quese

101/d

120 PenaL PR art. 170, 33 LP.RA. § 4276 (1937).
%333 L.P.R.A. § 4285 (1937).
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hace dificil controlar alos que participan de ella desde otros paises. Los
efectos de las leyes de un pais terminan con sus tierras y surge un
problema de jurisdiccion.

C. El asunto sobrejurisdiccion en estos casos

Cada vez que ocurre un acto criminal en la Red y las personas
envueltas no estan en lamismajurisdiccion € tribunal tiene que encontrar
gué ley puede aplicar. La contestacion es mas sencilla s todos los
envueltos estdn en la misma jurisdiccion o s las leyes de las
jurisdicciones son semejantes. Pero cuando lapersonade unajurisdiccion
desea demandar a alguien en una jurisdiccién completamente diferente,
especialmentesi esfueradel territorio deinfluenciade nuestro sistema, e
asunto se complica.

La cuestion de jurisdiccidn, respecto aleyes penales, estratadaen el
articulo 2 del Cédigo Penal de Puerto Rico.** EI mismo dispone que €
Cadigo Penal aplicaatodo delito consumado o intentado en €l territorio
del Estado Libre Asociado (E.L.A.) ofueraded, si suresultado ddictivo
seproduceenterritorio del E.L.A. o por losfuncionariosdel gobierno del
E.L.A. 0 que lo estén representando en & extranjero. De modo que si
algunos delos delitos del Codigo Penal delaisla se asemejan alos actos
gue secometen en laRed y tuviesen sus resultados o fueran planeados en
el territorio del E.L.A. se podria procesar efectivamente aun criminal de
la Red en los tribunales de Puerto Rico. Pero este asunto no es tan
sencillo yaque en lostdpicos donde el gobierno federal hayalegislado no
se puede intervenir y cuando €l crimen afecta a varios paises, como ha
ocurrido, se sigue complicando la ecuacion.

En los asuntos de casos rel acionados a computadoras, lajurisdiccion
se ha estado decidiendo de la siguiente forma:

Seraseguin el lugar en que se cometio el acto criminal. En €l caso de
compafiias multinacionales, con centros de operacion por € mundo
entero, serael lugar de negocios principal del duefio de unacomputadora,
sistema de computadoras 0 Red. Se toma en cuenta el lugar donde €l
intruso tenia control de los fondos econdmicos, archivos, libros,
documentos, programas de computadora u otros materiales usados en la
violacion o muy bien puede ser el lugar desde el cual selogré el acceso a

%33 L.P.R.A. § 3002 (1937).
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la computadora.*® Considerando las leyes de Puerto Rico y lasfederales
sellegaalaconclusion de que hay laposibilidad de procesar local mente,
pero en el caso de extranjeros que no estdn en nuestra jurisdiccion se
dificulta e procedimiento. No cabe duda que solamente con la
cooperacion activa de cada pais es que se puede arrestar y procesar aun
criminal con este acance.

Conclusionesy recomendaciones

A. Laposibilidad deun tratado o acuerdo multinacional para una
comunidad mundial

Como se ha visto, € crimen cibernético es un problema real, que
amenaza con afectar tanto a compahias, gobiernos y ciudadanos. Las
leyes en Puerto Rico y en los Estados Unidos no pueden cubrir a la
infinidad de ciudadanos que participan de esta comunidad. Existen
crimenesy criminales, se hadefinido en qué consisten susfechoriasy las
consecuencias catastroficas que éstos pueden traer al mundo, inclusive a
Puerto Rico. Se ha probado que existe un problema legal, ya que €
alcance de las leyes de laisla no puede proteger atodos los usuarios de
los criminales en otrasjurisdicciones. Se haexpuesto como laescasez de
leyes realmente disefiadas para enfrentar este tipo de problema ha
provocado que nuestros jueces exoneren a quienes cometieron las
fechorias a pesar de reconocer que sus acciones fueron deplorables,
indicando que no han sido tipificados estos actos como delitos. Por eso
hay que buscar alternativas que no sean la mera proteccion electronica
con instrumentos cada vez més especializados que le compliquen €
acceso a los criminales. Es conocido que en ocasiones por mas que los
usuarios se protgjan continlan siendo victimas y presas faciles de
repetidos ataques una vez se logra entrar a la Red. Esto no se puede
permitir, todo ciudadano tiene derecho a ser respetado siempre, nadie
debe tomar ventaja de los usuarios, sean personas naturales o personas
juridicas. A suvez los usuarios deben tener laposibilidad de que en caso
de un ataque laley los pueda proteger no importa donde estén.

Una aternativa es que los paises entren en un tratado o acuerdo
multinacional que establezca una serie de disposiciones legales parala

1°5Otero, supra nota 5, pég. 30.
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Red. Esto requeriria que los paises que participen adopten una clausula
legal multinacional. Este tratado o acuerdo internacional no seriauno sin
precedentes. Lacomunidad internacional hacreado un acuerdo sobre qué
ley aplicar a un accidente de tréfico entre ciudadanos de diferentes
paises.*® Las naciones del mundo se han puesto de acuerdo en multiples
asuntos, desde como tratar a prisioneros hasta e trato de un
indocumentado.*”’

El primer paso para establecer una serie de reglas uniformes es
identificar alternativas aceptables para todos los participantes y que la
misma forme una doctrina legal internacional. Aunque los paises
sacrifican algo de su soberania se benefician al lograr un acuerdo sobre
jurisdicciéon y cdmo actuar en casos con multiplicidad de ciudadanos,
ademés | e ofrecen alos usuarios de la Red seguridad en sustransacciones
en el espacio cibernético, sean econdmicas o no. Se sentirian comodosa
saber que sus asuntos en la Red estan protegidos bajo una serie de leyes
establ es que seran incuesti onabl emente aceptadas en e mundo entero. Se
lograria una manera de procesar a cualquier persona que infrinja estas
leyes, aunque seaun criminal en un pais extranjero. LaRed llegaatodas
las naciones del mundo, por eso todas deben estar interesadas en como
sera regulada y cdmo se gobernara. La Organizacion de las Naciones
Unidas debe dar este paso paraidentificar |os problemasy comenzar por
proponer al menos soluciones minimas paralograr una estabilidad en el
espacio cibernético.

B. Puerto Rico ante el crimen ciber nético

Puerto Rico aunquetiene un pequefio tamario territorial, estasiempre
a la vanguardia. Las telecomunicaciones son parte de la vida del
puertorriquefio, €l espacio cibernético no es la excepcion. Estando ante
esta situacion es e momento de tomar la iniciativa para proteger alos
usuarios locales, sean compariias o individuos. Y aque se haaprobado la
Ley de Telecomunicaciones de 1996'* y ésta establece una Juntaparalos
asuntos rel acionados al as tel ecomuni caciones en Puerto Rico. Lamisma
debe comenzar a identificar los problemas que hay en & espacio

1%R0oAD TRAFFIC CONVENTION (Geneva 1949), 3 U.S.T. 3008, 125 U.N.T.S. 22.
19746 Stat. 2573, 132 U.N.T.S. 301.
1%8) oy Ntim. 213 de 12 de septiembre de 1996, art. 1, 27 L.P.R.A. § 265 et seq.
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cibernético y sus consecuencias para buscar una manera uniforme de
tratar este asunto. En Puerto Rico se debe seguir €l gemplo delosestados
norteamericanosy llevar suiniciativaun paso mésalla Se debe hacer un
codigo donde se recojan delitos electronicos, preparado paraincluir las
fechorias que ocurren en la Red, a diferencia de los estados de
Norteamérica que no contemplan en sus leyes para computadoras €l
crimen en € espacio cibernético. Esto facilitaria la conviccion de
infractoresy protegeriaanuestros jueces de pasar por o quetantosenlos
Estados Unidos ya han vivido, €l tener que dgjar sin amonestacion a
individuos que claramente cometieron actos negativos, porque las leyes
existentes no contemplan laposibilidad del crimen cibernético. Ademés
le daria a las compafiias y a los individuos que participan de la Red la
certeza de que € espacio cibernético no es tierra de nadie, que hay
proteccion para sus inversiones y que pueden defenderse legalmente de
cualquier infractor. Un codigo de este tipo evita €l que las leyes se
mezclen confusamentey provee un medio certeroy rapido paralidiar con
estos problemas.

Esta investigacion pudo ser realizada gracias a la Stper Red de
Infformatica. Ya son miles de puertorriquefios los que tienen
computadoras en sus casas, oficinas y escuelas. De estas miles de
computadoras, cada dia un nimero mayor sera conectado ala Red para
poder disfrutar de sus ventajas como velocidad, informacion virtualmente
ilimitaday comunicaci én instantdnea con otras personas. Hoy diacientos
delos usuarios dependen de su computadora. Por eso es que exigen gozar
de cierto grado de proteccion cuando realizan sus particulares
transacciones en e espacio cibernético. El puertorriquefio que se ve
limitado por su situacion geografica, ya no lo estara, tendra acceso,
préacticamente inmediato, a personas de cualquier parte del mundo, los
negocios disfrutaran de verdadero alcance mundial . Exigiran protecciony
participacion de este nuevo adelanto tecnol 6gico.

C. Respeto hacialaley en €l espacio cibernético, asunto de todos

La autora de este articulo espera que este andisis y exposicion
contribuya a que el sistema legal del pais pueda alcanzarle el paso ala
cienciay alatecnologia. Si lasleyes estén paraproteger alos ciudadanos,
entonces las leyes deben proteger a los ciudadanos que conviven en €
espacio cibernético. Lasolucion no estaen hacer unamarafiadeleyesque
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se entrelacen como una red y que cada vez que hagan falta perdamos
tiempo en descifrar cual de todas se puede aplicar. Cada persona debe
velar porque los usuarios respeten alos otros usuarios. Las autoridades
pertinentes deben ampliar € significado de las legislaciones actuales,
atemperandolas a los cambios que dia a dia ocurren en e mundo,
especia mente el mundo tecnol 6gico.

Si el espacio cibernético es un tipo de comunidad, una urbanizacién
gigante hecha de computadoras unidas alrededor del mundo, entonces
parece natural que muchos elementos de unasociedad tradiciona pueden
encontrarse en formaelectronica. Con el comercio electrénico llegan los
comerciantes electronicos, los profesores “en linea” dan educacion
electronicay hay doctores atendiendo pacientes en oficinas cibernéticas.
No debe sorprender a nadie que también haya criminales cibernéticos,
cometiendo crimenes cibernéticos.*® Si todos van aconvivir enlaRed se
necesita un cierto grado de proteccion que asegure que se podra estar en
€l espacio cibernético sintemor a ser abusados por |os ciudadanosque no
respetan los derechos de |os demés.

"Davis, supra nota 32.



