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Derecho del patrono a monitorear la comunicacion
electronica del empledo versus el derecho alaintimidad

Harry E. Rodriguez Guevara’
Introduccion

En e mundo de hoy, para poder ser una corporacion competente es
necesario tener un rdpido acceso a la informacion. Los avances
tecnologicos han proporcionado que surja una mayor rapidez en la
distribucion de la informacion en todo € mundo, por lo que las
computadoras han pasado de ser un artefacto que indica una posicion
privilegiada de una empresa, a ser una herramienta indispensable en €
competitivo y répido mundo de los negocios. Las computadoras han
provocado e nacimiento y desarrollo desenfrenado de un nuevo
"ecosistema’, en & cua e hombre ha comenzado a interactuar y se ha
encontrado con situaciones que posiblemente no estén reguladas por la
ley o simplemente son situaciones a los que se pueden aplicar de forma
analogaleyesy reglamentosyaexistentes. Esimportantelaregulacion de
este nuevo ambiente para que se propicie una interaccién en armonia
entre todos los usuarios de los sistemas tecnolégicos. Es claro que €
avance tecnol 6gico va mucho més acelerado que la creacion de leyesy
reglamentos que regulen estas situaciones donde los derechos de
diferentes personas se ven menoscabados. Otro factor, por |o que muchas
de estas recientes situaciones rel acionadas con latecnologiano han sido
reguladas, se debe a que nuestra sociedad se caracteriza por reaccionar a
los acontecimientos que surgen durante el transcurso de la historiay no
necesariamente a prever lo que podria ocurrir.

I. Comentarios generales sobre el potencial de menoscabar los
intereses del patrono

*Estudiante de segundo afio y miembro del Cuerpo de Investigadoresy Redactores delaRevista
de Derecho Puertorriquefio de la Escuela de Derecho de la Pontificia Universidad Catdlica de
Puerto Rico.
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Durante el transcurso delaultimadécada, dosdelos nuevos adel antos
en la comunicacion son € internet y e correo electrénico ("E-mail").
Ambos son acel erados puentes de comunicacin que se han convertido en
servicios imprescindibles para los negocios y para la nueva generacion
gue hacrecido con éstos. A pesar de sus beneficios, hasurgido también
un potencial de menoscabar |osintereses del patrono, yaque, debido ala
versatilidad del Internet, éste puede ocasionar que |os empleados:

1. Norealicen suslabores por estar navegando en el Internet durante
horas laborabl es, realizando acciones no relacionadas con e empleo.

2. Puede ocurrir una transferencia de informacién confidencial del
&reade trabajo hacia un competidor.

3. Se podrian realizar delitos desde las computadoras del trabgjo,
tales como: acciones delictivas por parte de "hackers',' hostigamiento
sexual, transferencia de pornografia, entre otros.

Por esto, muchas de las compafiias se han visto obligadas aregular y
reglamentar el uso de las computadoras,?> monitoreando 1os correos
electronicosy | as paginas de lared de comunicaciones que sus empleados
visitan con el propdsito de que incidentes como |os antes mencionados no
ocurran en sustrabajos. Los patronos pueden hacer esto, pero tienen que
tener presente que los empleados poseen un derecho constitucional
protegido, que es el derecho alaintimidad. Por otro lado, |os patronos
también tienen un derecho constitucional que es el derecho a uso y
disfrute de sus pertenencias, en este caso, de su negocio.

A continuacion discutiremos en qué situacion € derecho a la
intimidad del empleado se ve menoscabado o preval ece sobre el derecho
del patrono a disponer librey voluntariamente de sus bienes.

I1. Derecho del empleado alaintimidad

En laactualidad no hay muchas|eyes que especificamente determinen
hasta donde llega € derecho del empleado a su intimidad y en qué
situaciones|osregistros delos patronos en el empleo no menoscaban este
derecho. En los Estados Unidos durante los Ultimos afios se ha creado

Personas que utilizan sus computadorasy e I nternet paraaccesar material privado, sin haber sido
autorizados para esto.

2 Entiéndase por computadora todos |0s equi pos el ectrénicos que |a componen.
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jurisprudencia aplicando leyes 0 estatutos constitucional es ya existentes
en situaciones andlogas. Esta nueva jurisprudencia se ha creado para
poder regular cudndo e derecho a la intimidad de los empleados, que
utilizan las computadoras del trabajo, superael derecho delos patronosal
uso, disfrute y conservacion del negocio. Actualmente, se estan
desarrollando nuevos reglamentos, mas especificos, para regular
situaciones que surgen en el area de la comunicacion electronica.
Algunos de estos estatutos constitucional es que protegen laintimidad
del empleado en €l trabajo son la Cuarta Enmienda de la Constitucién de
los Estados Unidos de Américay € Articulo 11, 88 1, 7, 8y 10 de la
Constitucién del Estado Libre Asociado de Puerto Rico, que protegen
derecho de las personas a su intimidad, integridad y dignidad. Es
imprescindible para poder reclamar una violacion a este derecho que el
empl eado tengaunaexpectativarazonable de privacidad® y queel patrono
no sienta que su negocio se puede ver amenazado por un acto del
empleado. Si el empleado posee unaexpectativade privacidad razonable
en su area de trabgo, € patrono no podra realizar registros o
allanamientos de los materiales del trabajo, por 10 que se veria afectado
su derecho a la intimidad garantizada por la Constitucién, tanto de
Estados Unidos como la de Puerto Rico, apesar de quelos materiales de
trabajo pertenezcan al patrono. En el caso deU.S vBarth,” seestablecié
gue el hecho de que una persona se encuentre reparando |a computadora
de un empleado que tiene una expectativade privacidad y tal reparacion
tiene un propdésito limitado que no estarel acionado con unos archivosen
especifico, laintromision del técnico reparador de computadoras en los
otros archivos del empleado viola la expectativa de privacidad. Si un
empleado que tiene expectativade privacidad borra unos documentos en
€l disco duro de su computadora, no significaquelos abandond y que por
tanto renunci6 a su derecho de privacidad.® Es unaanalogia equivocada
con respecto a razonamiento legal, pensar que borrar unosarchivoseslo
mismo que lanzar basuraen el zafacdn delacalle donde cual quierapuede

COST. ELA arY. [, @ — Topd PERSONG HENE DERECHO @ PROFECCION CONIRA GHAQUES GBUSIVOS @ SV HONR@, @ SV
REPVFACION ¥ @ SV vipd FamiLiar. CONST. ELA ar+. I, §10 — No SE vioLaRA EL DERECHO PEL PUEBLO @ LA PROFECCTON DE
SUS PERSON@S, casds, PAPELES Y EFEctos CoNtRA REGTSHROS, INCAUFACTONES Y OLLANGMIEN}OS TRRAZONGBLES. No SE
INFERCEPHARAN LAS COMUNICACIONES FELEFONICAS .

“US v. Monrog, 52 MJ 32, CAAF (2000).

*2% F.SUPP. 2 929, CWD TEY. 1999,

US v. Upam, T8 F v 532, Ist Cir. (1999).
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investigar y, por lo tanto, se renuncia a derecho ala privacidad.” Se
establece gque, para que un patrono pueda investigar a una persona que
posee su derecho a la privacidad, si e patrono no posee ninguna otra
razbn meritoria para violar este derecho del empleado, sdlo podra
registrar €l correo electronico o lacomputadoradel empleado si éstedasu
consentimiento.

[11. Regulacion deregistrosy monitoreos del patrono hacia sus
empleados

Hay ocasiones en las que el patrono puede realizar un registro o
monitoreo de la computadora del empleado sin que e derecho a la
intimidad que tiene éste afecte el registro, éstas son:

1. Que e empleado no tenga una expectativa de privacidad.

2. Que exista causa probable que induzca a creer que el negocio se
pueda ver afectado por un acto que no es parte del trabajo del empleado.
S0l o éstas son razones por las cuales un patrono puede realizar registros
en las computadoras y correos el ectronicos de sus empleados.

V. Creaciéon de un ambiente en donde e empleado no tenga
expectativa de privacidad

El empleado carece de expectativa de privacidad cuando da
consentimiento para que se registre su computadora 0 su correo
electronico. Su aceptacién implicasu renunciaal derecho que poseiade
privacidad y, por lo tanto, su renunciaa derecho ainstar accién en corte
si hay un registro en su computadora o correo electrénico® Tampoco
habria expectativade privacidad si hubieraun areadetrabgjo privadaque
es compartidacon otro compariero detrabajo y éste da su consentimiento
para la inspeccion del érea que se trae a colacion. Esto se obtiene por
analogia del caso de U.S v. Smith,® donde el compariero de cuarto del
acusado, que aparentaser sunovia, consienteaun registroy allanamiento
sin orden del tribunal, permitiendo a policiarevisar |lacomputadoraque
se encontrabaen lahabitacién principa donde ambosdormian, por lo que

‘84 ALR. &1, EYPECHatioN ofF PRivacy.
US. v. TiRneR, 169 Fao 84, 1st. Cir. (1999).
*27 F. Supp. 2 1111, Go It (1992).
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el registro no viol6 la Cuarta Enmienda Constitucional. Esto puede
implicar que un area de trabajo en comun con otros empleados no debe
dar indicios de expectativa de privacidad.

Otrarazén por lacua un empleado no debe desarrollar expectativade
privacidad en €l uso del "internet” o del correo electronico en el trabgjo es
cuando €l patrono advierte que € uso de éstos serd monitoreado. Esto
aniquila las expectativas de privacidad que pueda tener un empleado.’
Igualmente no puede existir una expectativa de privacidad por parte del
empleado si larazon por lacua se origina el registro dentro de un &rea
restringida es algo que aparece asimple vista. Si e patrono considera
gue eso perjudicasu negocio, esrazdén méas que suficiente pararealizar un
registro en la &ea privada' También hay que sefidar que los
expedientes que posean un codigo de acceso no producen la expectativa
deintimidad en el empleo. El empleado no debe pensar en privacidad s
lacomputadoraesdelaempresay lefue designada paraque éste pudiese
cumplir con sus deberes en el empleo.*?

V. El derechoy lainforméatica en el empleo puertorriquefio

No existen ni jurisprudencia ni leyes estatales que se relacionen
directamente relacionadas con la correspondencia electrénica,
intercepci 6n de mensaj es o de otros mecani smos rel acionados con €l uso
de computadoras o sistemas de informatica en € empleo. Por su
similitud, analizamos los casos relacionados con auditoria de |lamadas
telefénicas, asi como el derecho alaintimidad en el empleo. En el caso
Unién de Trabajadores v. Autoridad de Energia Eléctrica,™® el Tribunal
Supremo de Puerto Rico determiné que el uso de sistemade auditoriade
Ilamadas telefonicas mediante €l cua la gerencia de la Autoridad de
Energia Eléctrica escucha las [lamadas entre sus empleados y clientes,
sin el consentimiento de dichos empl eados, esunapracticacongtitucional,
porgue tiene el propdsito de evaluar la calidad de servicios a clientey
determinar si éstos requieren adiestramiento paramejorar |os serviciosy
para la reclasificacion de plazas de empleo. Estas llamadas solamente

a4 ALR &11 ExPectation of Privacy, (8) ConstiubionaL VioLation not Estaglisev.
"84 ALR 13, PLAIN \7Ew DoctRiNe.

"McLaren v. Microsot, Test. C+. App. (1999).

UNTON bE TRABASANORES V. Avkorioap vE EnERGia ELEcHRica, 99 TS.PR. 155 (1999).
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estaban relacionadas con € servicio a cliente. Aqui se vieron en juego
dos elementos muy importantes de la Constitucion del Estado Libre
Asociado de Puerto Rico:

1. El derecho alaintimidad

2. Prohibicion de Interceptar Comunicacion
Aqui e Tribunal Supremo resolvid que no seviolaronlosArticulosdela
Constitucion del Estado Libre Asociado relacionados con laintercepcion
de llamadas telefénicas, asi como e derecho a la intimidad. El
razonamiento utilizado por el Tribunal Supremo fue quelacomunicacion
del cliente esde indole no personal y estarelacionadacon € negocio dela
compafiia. Ademés, el representante de servicios es unaextencion dela
compafiiay, como € supervisor también es parte de la compafiia, no se
podriaconsiderar laintercepcion delallamadacomoladeuntercero. En
adicion a esto, @ cliente estaba advertido de que la llamada podia ser
escuchada, por lo tanto no habia una expectativa razonable de
intimidad.**

En el caso Arroyo v. Rattan Specialities,™ también se habla del
derecho alaintimidad y a la dignidad del ser humano y del derecho a
estar protegido contrariesgos haciasu integridad personal en e trabgjo.°.
Hay que hacer un balance entre los derechos de los individuos 'y los del
patrono respecto al disfrute de su propiedad, garantizados por € Art. |1,
Sec. 7 de la Carta de Derechos de la Constitucion del Estado Libre
Asociado de Puerto Rico. Este estatuto constitucional es necesario para
que el patrono evite que su propiedad sufradafiosy menoscabo por actos
deshonestos de sus empleados.

VI. Otrasleyesque aplican

En Puerto Rico existen otras leyes y reglamentos que regulan las
comunicaciones electrénicas. El Cdigo Penal de Puerto Rico'’ prohibe
la intercepcion, grabacion, divulgacion, publicacion y alteracion de
comunicaciones privadas de personas. Estaley puede ser utilizada para
proteger la privacidad de las comunicaciones electrénicas en €l trabajo.

“UNiGN bE TROBAIAORES v. AEE, 99 TSPR 155 (1999).

117 D.PR. 335, 364 (1996).

“CoxsT. ELA, art. II, Sec. 1, 8 ¥ 16 be L@ (ar1d bE DERECHDS.
55 LPRA 88 4185—4189,
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Por otro lado, laLey 110 de 3 de agosto de 1995 facultaala Oficina
de Gerencia y Presupuesto a establecer la politica publica, guias y
pardmetros que regirdn la adquisicion de equipos de sistemas de
informaci6n en los organismos publicos. Por g emplo, laGuiaNUumero 5
de la Administracion y Seguridad de la Informacién Computadorizada
nos dice que todos | os empleados deben observar y cumplir los controles
de acceso y las politicas de seguridad de informacion establecidas por
cada Agenciadel Gobierno de Puerto Rico, yaque suincumplimiento lo
expone a ser sometido a acciones disciplinarias progresivas que podrian
llegar a la separacion del empleo. Este reglamento es utilizado
mayormente en favor del patrono, destruyendo cualquier tipo de
expectativa de privacidad que pueda tener un empleado de una agencia
administrativa del gobierno.

VIl. Leyesfederales que pueden aplicar en nuestra jurisdiccion
a. Ley Federal dePrivacidad en las Comunicaciones

Unade lasleyesfedera es que pueden aplicarse paralaregulacion de
registros al empleado por parte del patrono es la Ley Federa de
Privacidad en las Comunicaciones Electronicas (Electronic
Communication Privacy Act.).® Estaprohibeel accesoy divulgacion del
correo electronico de una persona. También protege la transmision y
almacenamiento de informacién digital. Las excepciones de esta Ley
ocurren cuando una de las partes consienta; cuando |os proveedores de
servicios el ectronicos auditen suslineas paraasegurarse qued servicio es
adecuado; y cuando seinterceptan las comunicaciones de un proveedor o
de un suscribiente en el curso ordinario del negocio.™

b. Ley Federal de Telecomunicaciones de 1996 (Electronic
Communication Act), 47 USC 230 ( C)(2)

Cualquier actuacion hecha de buenafe pararestringuir € acceso ala
informacion o ladisponibilidad de agquéllas que &l proveedor o € usuario
considere hostigante u objetable, poseen inmunidad en torno a

18 USCA 2510 () ss.
"EseMPLo: PRoGRAMAS DE CONFROL DE (ALTDAP DE SERViCios.
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reclamaciones por dafios basadas en €l uso de empleados del sistemade
correos electronicos de la empresa.

VIII. Diferencia entre nuestra Constitucion y la de Estados
Unidos

En la Constitucion de Puerto Rico, Articulo 11, Secciones 1,7,8y 10
de la Carta de Derechos, se protegen respectivamente: el derecho a la
dignidad del ser humano; el derecho alavida, alalibertady al disfrutede
la propiedad; proteccién contra ataques a la honra, la reputacion y ala
vida privada; prohibicion de registros y alanamientos irrazonables y
prohibicion de intercepciones de llamadas telefonicas. En cambio en la
Constitucion de Estados Unidos, solamente su Cuarta Enmienda parece
estar relacionada con €l derecho ala intimidad de las personas cuando
establece que parallevar a cabo un registro o allanamiento es necesario
una orden del Tribunal gque se concede cuando éste encuentra causa
probable para creer que se cometio un delito.

La diferencia entre nuestra Constitucion y la Constitucion de los
Estados Unidos se debe principamente a que ésta Ultima sirvio de
modelo parala creacion de la nuestra. Esto le permiti¢ alos padres de
nuestra Constitucion afiadir ciertas disposi ciones esencial es que requieren
del Estado, no solo que se abstenga de infringir los derechos de los
ciudadanos, pero también le exige accién positiva en beneficio del
individuo.®® Por lo general, en nuestra Constitucion el carécter del
derecho y proteccion de lavida privadatiene un historial distinto y méas
amplio qued reconocido bajo la Constitucion Federal, yaque en Estados
Unidos e derecho a la intimidad es producto de las leyes y la
jurisprudencia®

IX. Remediosaunaviolaciéon del derecho ala privacidad

Si ocurre un menoscabo en el derecho de laexpectativarazonable de
intimidad, por lo general, el empleado inicia un proceso en el Tribunal
Estatal en e que demanda por una violacion de sus derechos
constitucional es, pero también puede demandar por el Tribunal Federa al

*JTRias Mowge, HISTORIA CONSTITIAIONAL D PUERTO Rico, Rio Pievras, Ev. UPR. 1992
lriswolp V. Connectiewt, 391 US 479 (1965).
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amparo de |a "Electronic Communication Privacy Act".??> De resultar
victorioso, € empleado podria recibir una cantidad de dinero
correspondiente a

1. dafos personales

2. en casos apropiados, dafios punitivos

3. honorarios de abogado y gastos razonabl es.
Otros mediosimportantes para proteger el derecho alaintimidad podrian
ser los Recursos de Injunction y la accion de dafios y perjuicios bajo el
articulo 1802 del Cédigo Civil de Puerto Rico.?

Conclusion

Debido alainherente curiosidad del ser humano por los asuntos de
sus semegjantes y a la avidez que la sociedad ha demostrado por la
recopilaciéon y compilacion de informacién, se ha convertido nuestra
sociedad en una sociedad de expedi entes altamente reglamentados, donde
laintimidad, integridad y dignidad del ser humano se encuentran cadadia
en mayor peligro de perderse o quedar intolerablemente limitadas.
Estamos atravesando una época dificil, de crisis econdmica, creciente
desempleo, alta incidencia criminal y actos de terrorismo que atentan
contralaseguridad persona detodos|osintegrantes de nuestra sociedad;
una época donde los valores sociaes parecen estar en proceso de
mutilacion. Gravitalatentacidn de anteponer 10 que se percibe como un
método de obtener un fin legitimo que ha de acabar con los problemas
gque acosan y agobian a nuestra sociedad, aunque esto lleve consigo
menoscabar |os val ores ético moral es fundamentalesdel ser humano, que
son: dignidad, intimidad e integridad.

Es nuestra responsabilidad armonizar 1os derechos alaintimidad de
los empleados y € derecho que tiene €l patrono de uso, disfrute,
conservacion y buen funcionamiento de su negocio. Las futuras pautas
gue regulen la comunicacion electronica deben ir encaminadas a que
todos los patronos adviertan a sus empleados que e uso de sus
computadoras y correos el ectrénicos serdn monitoreados para que no
existaunaexpectativade privacidad y de estamanerano se menoscabaria
su derecho de tener privacidad. Considero que e patrono deberia

*SuPRa Nota 17,
*CoLon v. RoweRo BareeLs, 112 DPR 573, 576 (1992).
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permitir que sus empleados utilicenlascomputadorasy € "internet” fuera
de horas laborables para cosas no relacionadas con e empleo, pero
siempre sujetos a gue serdn monitoreados para que no desarrollen una
expectativade privacidad. Asi sevelariapor la seguridad del negocio y
se contribuiria a crear un ambiente de trabajo mas positivo y amigable
entre el patrono y el empleado.



